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Konsorcja realizujace projekt Enterprise Europe Network w Polsce

. Enterprise Europe Network
- Central Poland

Enterprise Europe Network
- East Poland

. Enterprise Europe Network
- West Poland

Enterprise Europe Network
- South Poland

Konsorcjum: Enterprise Europe
Network-Central Poland

Polska Agencja Rozwoju Przedsiebiorczosci
ul. Panska 81/83, 00-834 Warszawa

tel. (22) 4327102

www.een.org.pl

Instytut Mechanizacji Budownictwa
i Goérnictwa Skalnego

ul. Racjonalizacji 6/8, 02-673 Warszawa
tel. (22) 84753 68
www.een-centralpoland.eu

Fundacja Rozwoju Przedsiebiorczosci
ul. Piotrkowska 86, 90-103 +6dz

tel. (42) 630 36 67

www.frp.lodz.pl

Stowarzyszenie ,Wolna Przedsigebiorczos¢”
ul. Piekarnicza 12A

80-126 Gdarsk

tel. 58 350 5140

www.een.pomorskie.pl

Toruniska Agencja Rozwoju Regionalnego SA
ul. Wioctawska 167, 87-100 Torun

tel. (56) 699 54 80-83

www.een.tarr.org.pl

Uniwersytet Warszawski DELab
ul. Dobra 56/66, 00-312 Warszawa
tel. (22) 5527 606
www.delab.uw.edu.pl/pl/een/

Konsorcjum: Enterprise Europe
Network-East Poland

Podlaska Fundacja Rozwoju Regionalnego
ul. Starobojarska 15, 15-073 Biatystok

tel. (85) 740 86 83

www.pfrr.pl, www.een-polskawschodnia.pl,
www.een.pfrr.pl

Centrum Innowagji i Transferu Technologii,
Uniwersytet Warminsko-Mazurski w Olsztynie
ul. Prawochenskiego 9, 10-720 Olsztyn

tel. (89) 52339 00

www.uwm.edu.pl, www.een-polskawschodnia.pl,
www.uwm.edu.pl/een

Warminsko-Mazurska Agencja Rozwoju
Regionalnego SA w Olsztynie

ul. Jagiellonska 91a, 10-356 Olsztyn

tel. (89) 51224 05
www.een.wmarr.olsztyn.pl,
www.een-polskawschodnia.pl

Centrum Innowagji i Transferu Technologii
Politechniki Lubelskiej

ul. Nadbystrzycka 38H, 20-618 Lublin

tel. (81) 538 4270

http://Ictt.pollub.pl,
www.een-polskawschodnia.pl,
www.citt.pollub.pl

Lubelska Fundacja Rozwoju
Rynek 7, 20-111 Lublin

tel. (81) 528 53 11-12-31
www.Ifr.lublin.pl,
www.een-polskawschodnia.pl

Park Naukowo-Technologiczny Polska Wschod
w Suwatkach Sp. z o.0.

ul. Innowacyjna 1, 16-400 Suwatki

tel. (87) 564 22 24-25

www.park.suwalki.pl,
www.een-polskawschodnia.pl

Konsorcjum: Enterprise Europe
Network-South Poland

Centrum Transferu Technologii, Politechnika
Krakowska

ul. Warszawska 24, 31-155 Krakéw

tel. (12) 628 28 45

www.transfer.edu.pl

I1zba Przemystowo-Handlowa w Krakowie
ul. Florianska 3, 31-019 Krakow

(12) 428 92 55

www.iph.krakow.pl

Gornoslaska Agencja Przedsiebiorczosci
i Rozwoju sp. z 0.0.

ul. Wincentego Pola 16, 44-100 Gliwice

tel. (32) 3393110

www.gapr.pl

Fundusz Gérnoslaski SA Oddziat w Katowicach
ul. Powstancoéw 17, 40-039 Katowice

tel. 3272 85 828

www.enterprise.fgsa.pl

Swietokrzyskie Centrum Innowacgji i Transferu
Technologii Sp. z 0.0.

ul. Studencka 1, 25-323 Kielce

tel. (41) 3432910

www.it.kielce.pl

Staropolska Izba Przemystowo-Handlowa
ul. Sienkiewicza 53, 25-002 Kielce

tel. (41) 368 0278

www.siph.com.pl

Rzeszowska Agencja Rozwoju Regionalnego SA
ul. Szopena 51, 35-959 Rzeszéw

tel. (17) 867 62 34

www.rarr.rzeszow.pl

Stowarzyszenie Grupy Przedsigbiorcow
Przemystu Lotniczego Dolina Lotnicza
ul. Szopena 51, 35-959 Rzeszow

tel. (17) 85019 35

www.dolinalotnicza.pl

Wyzsza Szkota Informatyki i Zarzadzania
ul. mjr. H. Sucharskiego 2, 35-225 Rzeszéw
tel. (17) 8524975

www.een.wsiz.pl

Konsorcjum: Enterprise Europe
Network-West Poland

Wroctawskie Centrum Transferu Technologii,
Politechnika Wroctawska

ul. Smoluchowskiego 48, 50-372 Wroctaw

tel. (71) 3203318

www.wctt.pwr.edu.pl

Poznanski Park Naukowo-Technologiczny
Fundacji Uniwersytetu im. Adama Mickiewicza
ul. Rubiez 46, 61-612 Poznan

tel. (+48) 61827 97 46

www.ppnt.poznan.pl

Agencja Rozwoju Regionalnego SA w Koninie
ul. Zaktadowa 4, 62-510 Konin

tel. (+48) 63 245 30 95

www.arrkonin.org.pl

Centrum Przedsiebiorczosci i Transferu
Technologii Uniwersytetu Zielonogorskiego
ul. Syrkiewicza 6, 66-002 Nowy Kisielin

tel. (+48) 504 070 281

www.cptt.uz.zgora.pl

Fundacja Kaliski Inkubator Przedsiebiorczosci
ul. Czestochowska 25, 62-800 Kalisz

tel. (+48) 62765 60 58

www.kip.kalisz.pl

Dolnoslaska Agencja Rozwoju Regionalnego SA
ul. Szczawienska 2, 58-310 Szczawno-Zdrdj

tel. (+48) 74 648 04 50

www.darr.pl

Stowarzyszenie ,Promocja
Przedsiebiorczosci” w Opolu
ul. Damrota 4, 45-064 Opole
tel. (+48) 77 456 56 00
www.een.opole.pl

Regionalne Centrum Innowacgji i Transferu
Technologii

ul. Jagiellonska 20-21, 70-363 Szczecin

tel. (+48) 91449 4109
www.innowacje.zut.edu.pl

Zachodniopomorskie Stowarzyszenie
Rozwoju Gospodarczego - Szczecirnskie
Centrum Przedsigbiorczosci

ul. Kolumba 86, 70-035 Szczecin

tel. (+48) 91433 02 20
www.zsrg.szczecin.pl/een/
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Drodzy Czytelnicy,

jeszcze przed koricem tego roku w Polsce powin-
ny zacza¢ obowiazywac przepisy, na podstawie kto-
rych sredni i wieksi przedsiebiorcy beda zobowigzani
wprowadzi¢ rozwigzania umozliwiajagce dokonywa-
nie zgtoszen naduzyc¢ w firmach oraz zabezpieczajace
tych, ktérzy o takich nieprawidtowosciach poinformo-
wali. Inaczej méwiac — nalezy implementowac unijng
dyrektywe dotyczaca ochrony sygnalistéw. Powiedz-
my wprost — wspomniany akt prawny zawiera wiele
problematycznych kwestii, z ktérymi przedsiebiorcy
juz niedtugo beda musieli sie zmierzy¢. Dlatego juz
dzisiaj warto zastanowic sie nad tym, w jaki sposéb
nalezy opracowac i wdrozy¢ stosowne procedury
w tym zakresie. Mamy nadzieje, ze pomoze w tym
lektura artykutu pt. ,Dyrektywa o ochronie praw sy-
gnalistéw”.

W tym numerze Biuletynu poruszamy takze kwestie
zwigzane z uzyskaniem ochrony imienia i nazwiska
jako znaku towarowego w Swietle polskich i unijnych
przepiséw prawa. Jakie sg przestanki uzyskania takiej
ochrony, co moze stang¢ na przeszkodzie przed re-
jestracja, jakie sg przykfady tego typu sytuacji? Na te
i inne pytania nalezy poszuka¢ odpowiedzi w tekscie
pt. ,Imie i nazwisko jako znak towarowy".

Zapraszamy takze do zapoznania sie z najnowszy-
mi ofertami wspotpracy zagranicznej pochodzacymi
z bazy POD (Partnership Opportunities Database), pro-
wadzonej przez Komisje Europejska i udostepnianej
osrodkom Enterprise Europe Network.

Z wyrazami szacunku
zespot redakeyjny
Biuletynu Euro Info

Redakcja nie zwraca materiatéw niezamdwionych oraz zastrzega so-
bie prawo do ich zmiany i redagowania. Uwagi i komentarze prosimy
kierowac na adres: biuletyn_ei@parp.gov.pl.

Wszystkie teksty zawarte w Biuletynie Euro Info moga by¢ przedru-
kowane wytacznie po uzyskaniu zgody redakcji. Zainteresowanych
prenumerata prosimy o kontakt z najblizszym osrodkiem Enterprise
Europe Network.

Biuletyn Euro Info, wydawany przez osrodek Enterprise Europe Net-
work przy Polskiej Agencji Rozwoju Przedsiebiorczosci, jest wspot-
finansowany przez Komisje Europejskg ze Srodkéw pochodzacych
zprogramu COSME nalata 2014-2020 oraz przez Ministerstwo
Rozwoju, Pracy i Technologii wramach programu pn. ,Udziat Pol-
ski w programie narzecz konkurencyjnosci przedsiebiorstw oraz
matych isrednich przedsiebiorstw (COSME) oraz w instrumentach
finansowych programéw UE wspierajacych konkurencyjno$¢ przed-
siebiorstw w latach 2015-2021".

Komisja Europejska lub osoby wystepujace w jej imieniu nie sa od-
powiedzialne za informacje przedstawione w publikacji. Poglady wy-
razone w publikacji sa pogladami Autoréw i nie musza pokrywac sie
z dziataniami Komisji Europejskiej.
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Sprzet medyczny polskim hitem eksportowym

Urzadzenia warte miliardy

Eryk Rutkowski

Wedtug danych Gtéwnego Urzedu Sta-
tystycznego w 2019 roku polscy pro-
ducenci sprzetu medycznego wyeks-
portowali wyroby o wartosci ponad
2,4 mld euro. To kolejny rekord na prze-
strzeni ostatniej dekady. A jesli cofnie-
my sie w czasie do poczatku przemian
ustrojowych, wartos¢ eksportu dla tej
branzy wzrosta juz ponad stukrotnie
- z poziomu zaledwie 20 min dolaréw
w 1992 roku. Rosnace znaczenie bran-
zy dla eksportu wida¢ tez w jej udzia-
le w eksporcie z Polski ogotem. W ciagu
dziesieciu lat wzrdst on z 0,37% do nieco
ponad 1%, czyniac z urzadzen i sprzetu
medycznego jedng z polskich specjal-
nosci eksportowych.

Paradoksalnie, sukces eksportowy jest od-
wrotnie proporcjonalny do tego, co dzieje
sie na rynku krajowym, w ktérym polscy

producenci majg stosunkowo niewiel-
ki udziat - wedtug szacunkéw wynosi on
kilkanascie procent. Szansg na rozwdj
dla branzy okazata sie ekspansja zagra-
niczna, ktérg znaczaco utatwito przy-
stgpienie Polski do Unii Europejskiej
i mozliwos¢ konkurowania na rynku
wspolnotowym.

- Rynek wyrobéw medycznych w Pol-
sce opiera sie wcigz w wiekszosci na im-
porcie, ale eksport rzeczywiscie wzrasta
w ogromnym tempie. Jest to zastuga
polskich przedsiebiorcéw i ich dyna-
micznego dziatania — mowi Arkadiusz
Gradkowski, dyrektor generalny Izby
POLMED zrzeszajacej polskich produ-
centow sprzetu medycznego. Polskie
produkty sa coraz bardziej zaawanso-
wane pod wzgledem technologicz-
nym i musza spetniac¢ te same wymogi

jakosciowe okreslane przez regulacje
unijne, co np. produkty niemieckie czy
francuskie.

Do zalet polskich produktéw niewat-
pliwie mozna zaliczy¢ wysoka jakosc
w potfaczeniu z przystepng ceng, nie-
zawodnos¢, kompatybilnos¢ z wyroba-
mi innych producentéw oraz elastycz-
nos¢ w podejsciu do wymagan klienta.
Gtowne kategorie produktéow obejmu-
ja m.in. sprzet ortopedyczny i rehabili-
tacyjny, narzedzia medyczne i wetery-
naryjne, meble szpitalne, wyposazenie
sal operacyjnych i oddziatéw inten-
sywnej terapii, a takze urzadzenia dia-
gnostyczne (aparaty rentgenowskie
i skanery ultradzwiekowe), sprzet jedno-
razowego uzytku, a ostatnimi czasy
- réwniez urzadzenia i ustugi teleme-
dyczne.
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Rynek wart setki miliardow
dolaréw

Wedtug Fortune Business Insights, glo-
balny rynek urzadzen medycznych
w 2018 roku byt wart 425 mld dolaréw.
Takze prognozy tej instytucji wskazuja,
ze do 2025 roku powiekszy sie on o ko-
lejne 190 mld, rosnac w tym czasie nie-
co ponad 5% rok do roku. Wzrost ten
napedzany jest zarbwno zmianami de-
mograficznymi oraz stylem zycia i wy-
nikajagcymi z nich konsekwencjami
zdrowotnymi, jak i starzejaca sie infra-
struktura szpitalna.

Juz wkrétce jedna piata ogétu spo-
teczeristwa w Unii Europejskiej beda
stanowili seniorzy, w Japonii zas - az
jedna trzecia. Starzejace sie spoteczen-
stwo oraz rosnaca globalna populacja
- Organizacja Narodow Zjednoczonych
przewiduje, ze w ciggu nastepnej deka-
dy urosnie o kolejny miliard, do 8,6 mld
ludzi, by w 2050 roku dobi¢ do blisko
10 mld - to nie jedyne wyzwania, z kto-
rymi beda musiaty sie zmierzy¢ systemy
opieki zdrowotnej.

Mato higieniczny tryb zycia, brak spor-
tu i Smieciowe jedzenie sprzyjaja oty-
tosci, cukrzycy oraz chorobom serca
i nowotworom. W samych Chinach i In-
diach liczba diabetykéw szacowana jest
na 200 min. Na swiecie jest ich juz ponad
400 mln, a w ciagu kolejnych kilkunastu
lat liczba ta wzrosnie o potowe. Jak po-
daje WHO (Swiatowa Organizacja Zdro-
wia), w 2018 roku byto 466 min oséb gtu-
chych oraz niedostyszacych, co stanowi
solidny rynek dla aparatéw stuchowych
i urzadzehn wspomagajacych styszenie.
Co trzy sekundy kto$ na swiecie zapada
na demencje.

Problemy zdrowotne to jedno, a sta-
rzejaca sie infrastruktura szpitalna -
to drugie. W Europie i Stanach Zjedno-
czonych gtéwnym wyzwaniem w tym
obszarze jest wykorzystanie technolo-
gii (w tym réwniez informatycznych)
do tego, by zmniejszy¢ koszty, przy
jednoczesnym zwiekszeniu dostepno-
sci i jakosci opieki zdrowotnej. Podczas
gdy w krajach rozwinietych starzejaca
sie infrastruktura czeka na moderniza-
cje, w panstwach rozwijajacych sie musi
byc¢ ona w wielu przypadkach zbudowa-
na od podstaw.

Pomimo tych réznic mozna jednak za-
uwazy¢ wspdlny dla wszystkich trend.
Zaréwno panstwa rozwijajace sie, jak
i coraz czesciej rozwiniete, poszuku-
ja wysokiej jakosci wyrobow za nizsza
cene, co pozwolitoby zredukowa¢ kosz-
ty, zachowujac przy tym wysoki poziom
$wiadczenia ustug.

Eksport do krajoéw spoza
Unii rosnie szybciej

Nic wiec dziwnego, ze producenci
sprzetu medycznego szukaja nowych
kontaktéw biznesowych na zagranicz-
nych rynkach. Wedtug danych Naro-
dowego Banku Polskiego, ponad 60%
firm z tej branzy w wiekszym lub mniej-
szym stopniu sprzedaje swoje wyroby
za granice. Jeszcze w 2018 roku dwie
trzecie wartosci catego eksportu przy-
padato na kraje unijne, jednak ostatni-
mi czasy proporcja ta mocno sie zmie-
nita. Za sprawa dynamicznie rosnacego
eksportu do Stanéw Zjednoczonych,
w 2019 roku sprzedaz do krajow UE sta-
nowita juz ,tylko” 53% wartosci catego
eksportu branzy.

Niemcy, ktére od dawna byty odbior-
ca numer jeden sprzetu medycznego
z Polski, zostaty zdetronizowane przez
Stany Zjednoczone, do ktorych sprze-
daz wzrosta dwukrotnie w poréwnaniu
do roku poprzedniego i osiagneta war-
tos¢ 530 min euro. Kwota ta robi ogrom-
ne wrazenie, zwlaszcza ze na przestrzeni
ostatniej dekady srednia wartos¢ eks-
portu z Polski do USA jest trzykrotnie
nizsza (170 min euro - przyp. red). Czy
ten trend bedzie staty? Trudno stwier-
dzi¢. Z podobnym zjawiskiem mieli-
$my do czynienia kilka lat wstecz, kiedy
to wystrzelit eksport do Danii i stata sie
ona drugim najwiekszym importerem
sprzetu z Polski zaraz po Niemczech.
Jednak juz rok pozniej Duniczycy zrobili
duzo mniejsze zakupy...

W latach 2015-2019 eksport z Polski naj-
szybciej rost wiasnie do panstw spo-
za Unii — z 410 min do 1134 mlIn euro,
a gtéwnymi odbiorcami byty Stany Zjed-
noczone (584 min euro), Rosja (71,5 min
euro), Ukraina (62,3 min euro), Kanada
(58,8 min euro) oraz Chiny (51 mIn euro).
Natomiast eksport do UE nadal stano-
wi wiekszos¢ - w 2019 roku osiggnat

wartos¢ 1286 min euro, a pigtke naj-
wiekszych odbiorcéow tworzyty Niem-
cy (530 mlIn euro), Dania (180 mln euro),
Francja (143 min euro), Wielka Brytania
(104 mlIn euro) oraz Holandia (54,5 min
euro).

Warto tez zwrdéci¢ uwage na rosnacy
eksport (cho¢ z niskiej kwoty bazowej)
do bardziej ,egzotycznych” panstw, ta-
kich jak Meksyk, Japonia, RPA czy Austra-
lia. Jego wartos$¢ nie jest by¢ moze wyso-
ka (odpowiednio 19,7 min euro, 15,3 min
euro, 7,7 min euro oraz 13,5 min euro),
zato jest o wiele wyzsza od $redniej 10-let-
niej i pokazuje, ze polscy przedsiebiorcy
caly czas szukajg nowych rynkéw zbytu.

- Od lat gtébwnym towarem ekspor-
towym branzy sg meble medyczne
(np. stoty operacyjne itp.) czy tez wy-
roby do indywidualnego zaopatrzenia
pacjenta (takie jak ortezy, wozki czy pe-
ruki), ktére zdotaty juz sobie wyrobic re-
nome. Jednak portfolio polskich produ-
centdw wciaz sie rozszerza - wskazuje
Gradkowski.

Wedtug wolumenu, dwie najwieksze
kategorie eksportowe polskiej branzy
to sprzet ortopedyczny, protezy i apara-
ty stuchowe, ktorych wartos¢ sprzedazy
za granice wyniosta ponad 1,2 mld euro
(52% catosci eksportu branzy), oraz na-
rzedzia medyczne i weterynaryjne —ich
eksport wyniést 962 mln euro (37% eks-
portu).

Kolejne kategorie eksportowe, jednak
juz o znacznie mniejszym wolumenie
sprzedazy, stanowia sprzet do mecha-
noterapii i aparaty do masazu (2,7% -
70 mln euro), respiratory i maski gazo-
we (2,8% - 67,8 min euro) oraz aparaty
rentgenowskie (2,2% - 49 min euro).

Wyzwania zwigzane
z zagraniczng ekspansjg

- Rynek polskich producentéw wy-
robéw medycznych skfada sie gtow-
nie z matych i srednich firm, ktére
sq elastyczne i szybko przystosowuja
sie do zmieniajacych potrzeb rynku czy
tez wymagan i oczekiwan pacjentéw.
Nie nalezy jednak zapomina¢, ze mamy
tez firmy z globalnym doswiadczeniem,
ktére osiagnety juz ogromne sukcesy
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miedzynarodowe i od lat eksportu-
ja swoje produkty do ponad 90 krajow
na catlym swiecie - wyjasnia dyrektor
Gradkowski.

Do takich firm o globalnym zasiegu
mozna zaliczy¢ miedzy innymi specja-
lizujacy sie w produkcji stentéw Balton,
HTL-strefe, czyli najwiekszego na swie-
cie producenta tzw. lancetéw bezpiecz-
nych, a takze zajmujaca sie produkcja
ultrasonograféw firme Echo-Son, kto-
rej urzadzenia znajdziemy w ponad
50 krajach. Echo-Son dziata wytacznie
w modelu b2b z lokalnymi dealerami
- jest to bardzo mocno rozdrobniona
sie¢ i zaden z dystrybutoréw nie ma dla
spotki znaczenia strategicznego. Jed-
nym z nich jest miedzynarodowy kon-
cern Abbot, wymagajacy partner, ktéry
oferuje na norweskim rynku skanery pe-
cherza PINIT marki Echo-Son. Jak méwi
Zbigniew Wozniak, prezes zarzadu pu-
tawskiej spotki, byt to nasz ogromny suk-
ces, ze sprostaliSmy ich wymaganiom
i oczekiwaniom. Ta wspotpraca trwa juz
kilka lat. Ostatnim hitem firmy z Putaw
jest skaner oftalmologiczny PIROP, kto-
rego zasieg sprzedazy obejmuje obszar
od Wenezueli po Indonezje.

- Wejscie na dany rynek zalezy od wie-
lu czynnikéw. Przede wszystkim od de-
terminacji producenta. Jednak moga
pojawic sie trudnosci, ktore, mimo naj-
wiekszej checi, sg ciezkie do pokona-
nia - np. sytuacja polityczna w danym
kraju, duza biurokracja, bariery prawne,
réznice kulturowe, czy wymég ztozenia
kosztowej dokumentacji niezbednej
do wprowadzenia wyrobu na rynek. Ta-
kie kwestie czesto zniechecaja do pod-
jecia decyzji o wejsciu na nowe rynki —
wskazuje dyrektor Izby POLMED.

Na pewno przyda sie bardzo wnikli-
we rozeznanie rynku, zwtaszcza w tych
regionach, ktére na pierwszy rzut oka
moga wydawac sie bardzo atrakcyjne
ze wzgledu na tkwigcy w nich potencjat
wzrostu i zapotrzebowanie na sprzet
i ustugi medyczne. Dla przyktadu, obszar
Azji i Pacyfiku zamieszkuje juz ponad
potowa globalnej populacji, a dostep
do nowoczesnej opieki zdrowotnej dla
wiekszosci pacjentow jest bardzo ogra-
niczony. Zapotrzebowanie ciggle rosnie,
a jak wskazuja analizy McKinseya, podaz
przestaje juz nadazac za popytem. Jest
to jednak rynek bardzo wymagajacy
i trudny, przede wszystkim zas ogromnie

zréznicowany - pod wzgledem poli-
tycznym, kulturowym, prawnym czy tez
rozwoju ekonomicznego, a nawet za-
chorowalnosci na okreslone jednostki
chorobowe.

Dla przedsiebiorstw, ktére dopiero roz-
poczynaja zagraniczng ekspansje, do-
brym punktem wyjscia jest uczest-
nictwo w targach branzowych oraz
konsekwentne budowanie swiadomo-
sci marki podczas tego typu wydarzen.
Taka strategie przyjeta firma Alvo Me-
dical ze Smigla, ktéra od kilkunastu lat
cieszy sie statusem przedsiebiorstwa
0 miedzynarodowym zasiegu i dostar-
cza najwyzszej jakosci wyposazenie dla
sal operacyjnych - jej showroomy sg zlo-
kalizowane na kilku kontynentach, m.in.
w Europie, Afryce oraz w Azji.

Poczatki ekspansji nie byty jednak tatwe.
Pomimo tego, ze firma od 1998 roku bra-
ta udziat w miedzynarodowych targach
medycznych, przez pierwsze lata nie
udato sie jej pozyska¢ zagranicznych
klientow. Jednak konsekwentna obec-
nos$¢ na takich targach jak MEDICA
w Dusseldorfie czy Arab Health w Du-
baju opfacita sie — kontakty nawigzane
podczas wczesniejszych edycji w koncu
zostaty przekute w kontrakty.

Pierwszym klientem Alvo byt dystrybu-
tor sprzetu medycznego w Kairze. Kon-
takt z nim udato sie nawigza¢ podczas 5.
edycji targdw medycznych w regionie.
- To budowanie swiadomosci marki.
Klient wiedziat, ze jestesmy na targach
co roku, ze sie rozwijamy i co jakis czas
pokazujemy co$ nowego. W koncu zde-
cydowat sie nawigzac z nami wspotpra-
ce - méwi Tadeusz Olszewski, zatozyciel
Alvo. W Egipcie spotka wyposazyta juz
kilkaset sal operacyjnych.

Kolejny kluczowy klient Alvo, dystry-
butor z Arabii Saudyjskiej, przez czte-
ry lata odwiedzat stoisko polskiej firmy
na prestizowych targach Arab Health -
wymieniat uwagi, komentowat, ale nie
decydowat sie na ztozenie zamowienia.
- W koncu przyszedt raz jeszcze obejrzec
nasze stoisko i powiedziat do mnie: ,Wi-
dze, ze poprawites pare rzeczy, na kto-
re zwracatem uwage w poprzednich
latach. Mysle, ze powinnismy nawigzac
wspodtprace” - wspomina Olszewski.
Arabia Saudyjska to drugi pod wzgle-
dem wielkosci sprzedazy rynek dla spét-
ki ze Smigla. Firma jest tam juz dobrze

znana, a sale operacyjne wykonane
przez polskie przedsiebiorstwo nierzad-
ko wizytuje sam minister zdrowia.

Branzowy program
promocji - szansa

na nawiazanie kontaktow
biznesowych

Firmy, ktérych nie sta¢ na wynajecie
wtasnego stoiska na targach lub chca
zwiekszyc jeszcze bardziej zasieg, moga
skorzysta¢ z gosciny polskich stoisk
informacyjno-promocyjnych, ktére
sq organizowane m.in. podczas dwdch
najwiekszych imprez branzowych
na swiecie - MEDICA i Arab Health. Naj-
wieksza wartoscia dla przedsiebiorcéw
jest mozliwos¢ nieodptatnego skorzy-
stania z przestrzeni do spotkan b2b,
gdzie mozna zaprosi¢ zagranicznych
partneréw na umoéwione wczesniej spo-
tkania biznesowe. Na stoisku mozna tez
prezentowac materiaty promocyjne -
ulotki, foldery i filmy.

Takie stoiska od 2017 roku organizuje Pol-
ska Agencja Rozwoju Przedsiebiorczo-
$ci na zlecenie Ministerstwa Rozwoju,
Pracy i Technologii, obecnie w ramach
Branzowego Programu Promocji sek-
tora sprzetu medycznego, finansowa-
nego z Funduszy Europejskich. - Z pro-
mocji na organizowanych do tej pory
stoiskach narodowych kazdorazowo
skorzystato ponad 150 polskich firm. Je-
$li sytuacja pozwoli, do kornca 2022 roku
zorganizujemy osiem stoisk w Europie,
Azji i w Ameryce Pétnocnej — méwi Mi-
chat Polanski, dyrektor Departamentu
Wsparcia Przedsiebiorczosci PARP.

W czasach pandemii, kiedy wszystkie
najwazniejsze stacjonarne wydarzenia
branzowe zostaty odwotane, Agencja
zdecydowata sie na organizacje miedzy-
narodowych spotkan b2b online za po-
srednictwem specjalnie zaprojektowa-
nej platformy internetowej. Do udziatu
w Med2Meet zgtosili sie uczestnicy
z 46 panstw - 105 z Polski i az 188 z pozo-
statych krajéw.

Med2Meet nie tylko wypetnit luke
po stacjonarnych wydarzeniach bran-
zowych, ktére nie moga sie odbywac¢
ze wzgledu na pandemie, ale tez utatwit
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wielu polskim MSP dotarcie do partne-
réw biznesowych z odlegtych zakatkéw
Swiata — w wirtualnych spotkaniach b2b
udziat wzieto m.in. ponad 50 uczestni-
koéw z Azji, Bliskiego Wschodu, Afryki
oraz Ameryki Pétnocne;j.

Najblizsza okazjg do tego, by po kilku-
nastomiesiecznej przerwie spowodo-
wanej pandemia ponownie spotkac
sie twarza w twarz z zagranicznymi
partnerami biznesowymi, beda targi
Arab Health w Dubaju, gdzie w dniach
21-24 czerwca 2021 r. zorganizowane zo-
stanie rowniez polskie stoisko informa-
cyjno-promocyjne.

COVID-19 ,akceleratorem”
ustug telemedycznych?

Analitycy rynku medycznego zwracaja
uwage, ze z powodu pandemii przeto-
zono lub anulowano miliony zabiegéw
planowych, aby méc obstuzy¢ pacjen-
tow zarazonych SARS-CoV-2. Tym sa-
mym spadto zapotrzebowanie na takie

produkty jak implanty ortopedyczne, za-
stawki, soczewki czy urzadzenie do dia-
gnostyki stuchu. Wzrosto za$ na pulsok-
symetry, aparature podtrzymujaca zycie
(gtéwnie respiratory) oraz strzykaw-
ki i igly wykorzystywane do szczepien.
To jednak nie jedyne nastepstwa pande-
mii, ktdra moze by¢ réwniez katalizato-
rem zmian w sposobie Swiadczenia wy-
branych ustug medycznych - konsultacji
lekarskich, a nawet badan.

Wedtug prognoz Global Market Insi-
ghts, globalny rynek rozwiazan dla tele-
medycyny bedzie rost w tempie blisko
20% rocznie w ciggu najblizszych pie-
ciu lat, osiggajac niebagatelng wartosc
175 mld dolaréw. Wydaje sie, ze pande-
mia SARS-CoV-2 moze ten trend jeszcze
przyspieszy¢. Dystans spoteczny jest jed-
ng z gtéwnych strategii ograniczajacych
rozprzestrzenianie sie koronawirusa.
Wiekszos¢ panstw, w ktdérych pojawit sie
SARS-CoV-2, na pewnym etapie wprowa-
dzita catkowity lub czesciowy lockdown.
W takich warunkach telemedycyna byta
(@ w wielu przypadkach nadal jest) w za-
sadzie jedyng mozliwoscig uzyskania
konsultacji medycznych przez pacjentow.

Pierwsza polska firmg telemedyczna,
ktéra z sukcesami dokonata ekspansji
zagranicznej, jest Medicalgorithmics.
Zatozona w 2005 roku przez Marka Dziu-
binskiego firma zatrudnia okoto 500
0s6b na catym Swiecie, a jej ustugi sg do-
stepne w Ameryce Pétnocnej, Europie
Zachodniej w Potudniowo-Wschodniej
Azji, w tym w Australii. Co roku, Medi-
calgorithmics diagnozuje zdalnie prace
serca u 150 tysiecy pacjentéw pod katem
arytmii, uzywajac w tym celu urzadzenia
0 nazwie PocketECG oraz zaawansowa-
nych algorytmow sztucznej inteligencji.

Co wazne, Medicalgorithmics udato
sie skomercjalizowa¢ ustugi teleme-
dyczne w Stanach Zjednoczonych, jed-
nym z najbardziej wymagajacych ryn-
kéw na Swiecie. Tak naprawde to byt
to pierwszy rynek, na ktérym firma
z Warszawy stawiata komercyjne kro-
ki. Dlaczego? Ot6z to wlasnie tam wie-
lodobowy monitoring serca podlega
w catosci refundacji. — W branzy me-
dycznej najwiekszym wyzwaniem nie
jest stworzenie produktu, a jego ko-
mercjalizacja. Wymyslenie fajnego roz-
wigzania, nawet jesli ktos chce je kupi¢,
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nie jest gwarantem tego, ze ono sie
sprzeda. Problem polega na tym, ze ku-
pujacy nie nabywa sprzetu za wilasne
pieniadze, a ze $Srodkéw ubezpieczycie-
la. Zeby skomercjalizowa¢ produkt, mu-
simy wczesniej wiedzie¢, jak wygladaja
mechanizmy ptatnosci - mowi prezes
Dziubinski. Jego zdaniem jest to jedna
z bardziej skomplikowanych branz pod
katem zrozumienia zaleznosci pomie-
dzy interesariuszami.

Firmie udato sie jednak naktonic partne-
réw z innych panstw do tego, by sko-
rzystali z ustug Medicalgorithmics, po-
niewaz jest to dla nich nadal optacalne,
nawet jesli wielodobowy monitoring
serca nie jest objety refundacja. Dla
przyktadu w Danii, ktéra jest jednym
z prezniej rozwijajacych sie rynkéw
dla tej warszawskiej firmy, wiele szpi-
tali zaprzestato tradycyjnych sesji hol-
terowych, w zamian za$ wprowadzi-
to ustugi Medicalgorithmics. Ostatnio
zas firma podpisata umowy w kolej-
nych panstwach, gdzie nie ma refunda-
¢ji tego typu ustug — w Austrii, Hiszpanii
i Szwajcarii.

- Kliniczne, operacyjne i finansowe za-
lety ustugi opartej na naszej technolo-
gii sprawiaja, ze ciagle jestesmy lepsi
od $wiatowej konkurencji, co przekta-
da sie na wzrost biznesu poza Stanami

Zjednoczonymi. System jest online
i daje zarbwno mozliwo$¢ zapisu naj-
wyzszej jakosci sygnatu EKG, jak i doste-
pu do danych diagnostycznych pacjenta
w czasie rzeczywistym. Gdy pacjent jest
w domu z naszym urzadzeniem, lekarz
moze zdalnie podja¢ decyzje jak dtugo
chce jeszcze danego pacjenta diagno-
zowac — méwi Jarostaw Jerzakowski, dy-
rektor ds. miedzynarodowego rozwoju
biznesu w Medicalgorithmics.

Wptyw efektu pandemii na sposéb
$wiadczenia ustug telemedycznych wi-
doczny jest rowniez na przyktadzie firmy
prezesa Dziubinskiego. Na popularnosci
zyskuje model ,ship to patients home’,
czyli bezposrednia wysytka urzadze-
nia do domu pacjenta, bez konieczno-
$ci fatygowania go po osobisty odbiér
do szpitala. O ile w Kanadzie taki model
dominowat juz wczesniej (98% bada-
nych), o tyle w Stanach odsetek ten zna-
czaco zwiekszyt sie z powodu pandemii
i wynosi juz blisko 50% wszystkich ba-
dan wykonywanych przez Medicalgo-
rithmics.

Jarostaw Jerzakowski przewiduje,
ze na rozwdéj Medicalgorithmics be-
dzie miat tez wptyw aspekt zdrowotny
zwigzany z COVID-19, poniewaz cho-
roba ta wywotuje zaburzenia rytmu
serca, co zostato juz opisane w kilku

publikacjach naukowych. Do tego doj-
dzie potrzeba outsourcingu ustug kar-
diologicznych, aby ograniczy¢ ryzyko
niewydolnosci systemu opieki zdrowot-
nej, kiedy osoby z chorobami serca
wznowig wstrzymane na czas pandemii
wizyty u kardiologow.

Rynek telemedyczny to przede wszyst-
kim domena startupow, ktére nierzadko
wykorzystuja algorytmy sztucznej inte-
ligencji do tego, by wspomagac¢ prace
lekarzy. Rynek ma ogromny potencjat
wzrostu, ale bariery wejscia sg bardzo
wysokie, a czas potrzebny od opracowa-
nia gotowej wersji rozwigzania do jego
komercjalizacji - stosunkowo dtugi. Wy-
magane sa badania kliniczne, pilotaze
i niezbedne certyfikaty. Do tego docho-
dza réznice w architekturze systeméw
opieki zdrowotnej panstw, strukturze
interesariuszy czy swiadczen objetych
refundacjg. Nietatwo jest tez znalez¢
inwestoréw gotowych wytozy¢ kapitat
na ryzykowne przedsiewziecie. Z tych
tez powodow niewielu firmom udaje sie
skomercjalizowa¢ rozwiazania, nad kto-
rymi nierzadko pracujg cate lata.

Eryk Rutkowski
Departament Wsparcia
Przedsiebiorczosci PARP
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Dyrektywa o ochronie praw sygnalistow

,Blockbuster” na miare RODO?

Btazej Wagiel

Dyrektywa Parlamentu Europejskie-
go i Rady (UE) 2019/1937 z dnia 23 paz-
dziernika 2019 r. w sprawie ochrony oséb
zgtaszajacych naruszenia prawa Unii,
zwana powszechnie dyrektywa o ochro-
nie praw sygnalistéw, zacznie obowia-
zywac juz 17 grudnia 2021 r. Naktada ona
na przedsiebiorcéw, co warto podkresli¢
- nie tylko tych duzych, wiele nowych
obowiazkéw zwiagzanych z zapewnie-
niem szeroko pojetej zgodnosci orga-
nizacji w obszarze ochrony sygnalistow.
Co istotne, podmioty zatrudniajace po-
wyzej 250 pracownikéw sg zobowigzane
do wdrozenia odpowiednich mechani-
zmow raportowania nieprawidtowosci
juz od 17 grudnia 2021 r. Natomiast dla
podmiotéw zatrudniajacych od 50
do 249 pracownikéw okres ten zostat
wydtuzony tj. do 17 grudnia 2023 r.

Czy dyrektywa o ochronie sygnalistow
zmieni zasady gry w zakresie complian-
ce przedsiebiorstw dziatajacych na tere-
nie Polski? Z pewnoscig. W jakiej skali?
Trudno powiedzie¢. Wszak do tej pory
nie ma nawet projektu polskiej ustawy
majacej wdrozy¢ dyrektywe, a to w niej
znajda sie kluczowe dla przedsiebior-
cow szczegoty. Jednak jedno jest pewne
- to idealny moment na blizsze pozna-
nie nowych regulacji i sposoboéw reago-
wania na zgtaszane przez sygnalistow
watpliwosci.

Etiologia wdrozenia
dyrektywy o ochronie praw
sygnalistéw

Zacznijmy od poczatku. Jak to sie w 0ogé-
le stato, ze Unia Europejska (UE) wpro-
wadzita rewolucje w zakresie ochrony
sygnalistow?

Do tej pory bowiem ochrona sygna-
listow byta domeng raczej syste-
mu anglosaskiego, o czym swiadczy
m.in. bogaty dorobek amerykanskiej

kinematografii. W obszarze Europy kon-
tynentalnej, zwtaszcza w krajach bytego
bloku wschodniego, anonimowe zgta-
szanie nieprawidtowosci kojarzy¢ sie
mogto, delikatnie méwiac, negatywnie.

Do czasu. W ostatnich latach sygnali-
$ci ujawnili szereg skandali zwigzanych
m.in. z uchylaniem sie od ptacenia po-
datkow i naruszeniami konkurencji. Je-
$li w przypadku afery Panama Papers
tozsamosc¢ sygnalistdw pozostata ano-
nimowa, to sygnalisci Antoine Deltour
i Raphaél Halet ujawniajacy afere LuxLe-
aks pozostali praktycznie bez jakiejkol-
wiek ochrony prawnej. Dotychczaso-
wy brak regulacji na poziomie unijnym
oraz rozbieznosci miedzy przepisami
poszczegdlnych panstw cztonkowskich
regulujgcymi ochrone sygnalistéw po-
wodowat zatem, ze niektorzy sygnalisci
w ogoéle nie korzystali z ochrony.

W wyniku takich ujawnien UE dostrzegta
role sygnalistéw w skutecznym wykry-
waniu przypadkéw naruszenia prawa,
na etapie postepowan wyjasniajacych
i $cigania tych naruszen. W marcu 2017 r.
rozpoczety sie prace nad europejskimi
ramami ochrony sygnalistéw. Rozwia-
zania przyjete przez Parlament UE maja
znalez¢ szerokie zastosowanie w obsza-
rach takich jak:

« zaméwienia publiczne,

« ochrona srodowiska,

« zdrowie publiczne,

« ochrona zywnosci,

« cyberbezpieczenstwo,

+ ochrona danych osobowych.

Sytuacja sygnalistow
w Polsce

W polskim porzadku prawnym nie
ma jednej kompleksowej regulacji za-
pewniajacej ochrone sygnalistéw. Za-
den z aktéw prawnych nie zawiera tez
definicji osoby, ktéra zgtasza naruszenia.

Przepisy stuzace ochronie sygnalistow
mozna znalez¢ m.in. w:
ustawie o Policji,
kodeksie postepowania karnego,
ustawie o ochronie i pomocy dla po-
krzywdzonego i swiadka,
prawie pracy,
ustawie o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terro-
ryzmu.

W kodeksie postepowania karnego
znajdziemy regulacje dotyczace ochro-
ny oséb skfadajacych zawiadomienie
o przestepstwie. Te instytucje to: Swia-
dek incognito, utajnienie zeznan stano-
wigcych podstawe wniosku o tymcza-
sowe aresztowanie i utajnienie danych
dotyczacych Swiadkéw i pokrzywdzo-
nych wystepujacych w postepowaniu
karnym.

Ustawa o ochronie i pomocy dla po-
krzywdzonego i swiadka stanowi im-
plementacje dyrektywy europejskiej
2012/29 UE. Ustawa ta zawiera rozwigza-
nia, ktére maja zapewnic¢ kompleksowa
ochrone zycia i zdrowia pokrzywdzo-
nych i swiadkéw bedacych uczestnika-
mi postepowania karnego oraz ochrone
tych os6b przed odwetem lub zastrasza-
niem w zwiazku z tym postepowaniem
karnym.Wprowadza ona przede wszyst-
kim srodki takie jak: ochrona osobista
Swiadka i pokrzywdzonego, pomoc
w zakresie zmiany miejsca pobytu czy
udzielenie pomocy finansowe;j.

W prawie pracy znajdziemy rozwigzania,
ktére w zatozeniu majg chroni¢ pracow-
nikéw w przypadku ujawnienia naruszen.
Zakaz dyskryminacji czy przeciwdziatanie
mobbingowi zawarte w kodeksie pracy
sprawiaja, ze przynajmniej teoretycznie
zachowanie pracownika ujawniajace nie-
prawidtowosci nie moze stanowi¢ dla nie-
go negatywnych konsekwencji w posta-
Ci np. rozwiazania stosunku pracy. Mimo
zawarcia w kodeksie pracy tych rozwia-
zan coraz czesciej w mediach pojawiaja
sie informacje o zwalnianiu pracownikéw
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z powodu ujawnienia takich informacji.
Oczywiscie mozna podnie$¢, ze sygna-
lisci zwolnieni w ten sposéb maja moz-
liwos¢ dochodzenia swoich praw w sa-
dzie, zawiadamia¢ prokurature czy nawet
Rzecznika Praw Obywatelskich. Jednak
po pierwsze taki sygnalista musiatby wy-
kazac¢ sie samozaparciem w dochodze-
niu do prawdy, a po drugie musiatby li-
czy¢ sie z koniecznosciag udowodnienia,
ze swoim dziataniem nie zaszkodzit re-
putacji pracodawcy lub nie przyczynit sie
swoim zachowaniem do naruszen, ktére
zgtosit.

Podkreslenia wymaga jeszcze, ze prze-
pisy dotyczace ochrony sygnalistow
w prawie pracy odnoszg sie tylko do sto-
sunkoéw pracy. Oznacza to, ze inne for-
my, takie jak np. umowa zlecenia czy
umowa o dzieto, nie skorzystaja z ochro-
ny tam zawartej.

Ustawa o przeciwdziataniu praniu pie-
niedzy oraz finansowaniu terroryzmu
odgrywa kluczowa role w zapewnieniu
bezpieczenstwa w obszarze ustug fi-
nansowych. Dlatego tez ustawodawca
zawart w niej mechanizmy, ktére maja
wspierac i chroni¢ sygnalistéw zgtasza-
jacych naruszenia w tym sektorze. Usta-
wa ta naktada obowigzek opracowania
i wdrozenia wewnetrznej procedury
anonimowego sygnalizowania rzeczy-
wistych lub potencjalnych naruszen
przepisow. Ponadto ustawa ta w art. 53
wskazuje elementy, jakie powinna za-
wiera¢ procedura zgtaszania naruszen.
Elementy te moga by¢ wskazéwka pod-
czas wdrazania systemu ochrony sygna-
listéw po 17 grudnia 2021 .

Jak wida¢, w Polsce istnieje kilka roz-
wigzan, ktére dotycza ochrony
0s6b zgtaszajacych narusze-
nia. Nie mozna jednak uznac
ich za spdjny i wzajemnie
uzupetniajacy sie system.
Stanowi to zdecydowa-
na przeszkode w zakresie
zgtaszania nieprawidto-
wosci przez sygnalistow;
nie moga oni mie¢ pew-
nosci, ze w razie ujawnie-
nia naruszen zapewnione
zostanie im bezpieczen-
stwo. Nie ma sie czemu dzi-
wi¢ - gtownym celem przy-
toczonych regulacji nie byta
ochrona sygnalistow. Pokazuje
to tylko, ze w polskim porzadku praw-
nym jest miejsce i potrzeba na komplek-
sowy akt prawny regulujacy te kwestie.

Jakich zmian nalezy sie
spodziewac po 17 grudnia
2021 r.?

Zacznijmy od podmiotéw, ktére beda
zobowiazane do wdrozenia procedur
zgodnych z dyrektywa. Dyrektywe zo-
bowigzane beda wdrozy¢ wszystkie
podmioty prawne w sektorze publicz-
nym. Dotyczy to rowniez podmiotow
bedacych wtasnoscia lub znajdujacych
sie pod kontrola takich podmiotéw. Po-
nadto przewiduje sie, ze procedury zgta-
szania nieprawidtowosci majg zostac
wprowadzone przez podmioty, ktore za-
trudniaja co najmniej 50 pracownikow.
To nie koniec. Panstwa cztonkowskie
moga zobowigza¢ podmioty w sekto-
rze prywatnym, ktére zatrudniaja mniej
niz 50 pracownikéw, do ustanowienia
wewnetrznych kanatéw i procedur do-
konywania zgtoszen przez sygnalistow.
Procedury te beda tez zobowiazani
wdrozy¢ mikro- i mali przedsiebiorcy,
jesli w ramach swojej dziatalnosci biorg
udziat w przetargach na zamdwienia pu-
bliczne lub wykorzystuja srodki unijne.

Dyrektywa obejmie swojg ochrong tak-
ze te kategorie 0séb, ktore, mimo bra-
ku zatrudnienia u danego pracodaw-
cy i nieotrzymywania wynagrodzenia,
moga doswiadczy¢ dziatan odweto-
wych za zgtoszenie naruszen. Chodzi tu-
taj przede wszystkim o stazystéw i wo-
lontariuszy.

Zmiany wprowadzone dyrektywa wy-
magac beda od przedsiebiorcéw przede
wszystkim utworzenia bezpiecznych ka-
natéw raportowania. Bezpieczne kana-
ty raportowania to narzedzia (w formie
programu informatycznego lub innego
powszechnie przyjetego w organizacji
sposobu, np. fizycznej skrzynki poczto-
wej lub goracej linii), ktére umozliwiac
beda swobodne zgtaszanie naruszen
bez obawy o ujawnienia tozsamosci.

Dyrektywa przewiduje dokonywanie
zgtoszen przez trzy rodzaje kanatéw ra-
portowania — wewnetrzny, zewnetrz-
ny i publiczny. W pierwszej kolejnosci
sygnalista powinien wykorzysta¢ we-
wnetrzny kanat raportowania i dokona¢
zgtoszenia np. pracodawcy. Wobec tego
pracodawcy bedg zmuszeni do stworze-
nia i wdrozenia skutecznych procedur
raportowania o nieprawidtowosciach
oraz monitoringu wptywajacych zgto-
szen.

Dyrektywa pozostawia pracodawcom wy-
bdr co do organizacji obstugi wewnetrz-
nego kanatu raportowania zgtoszen.
Moze on by¢ obstugiwany w ramach or-
ganizacji (poprzez np. zwiekszenie za-
kresu obowiazkéw Inspektora Ochrony
Danych lub wyznaczenie innej osoby
lub dziatu) albo zadania te moga zosta¢
zlecone na zasadach outsourcingu pod-
miotowi dajacemu gwarancje poufno-
$ci i ochrony danych objetych zleceniem
(np. kancelarii prawnej lub zewnetrzne-
mu dostawcy oprogramowania do zgta-
szania nieprawidtowosci).

Parlament dostrzegt tez, ze niewtasci-
we lub niedziatajace procedury ochrony
sygnalistéw sg stabym punktem wielu
systemow i moga negatywnie wptynac
na liczbe zgtoszen. Dlatego dyrektywa
naktada na panstwa cztonkowskie obo-
wigzek wprowadzenia u pracodawcéw
(publicznych i prywatnych) mechani-
zmow monitorowania skutecznosci ka-
natéw wewnetrznych poprzez wprowa-
dzenie ewidencji kazdego zgtoszenia
otrzymanego poprzez wewnetrzny ka-
nat raportowania.

Niestety dyrektywa nie okresla, jak taki
monitoring bedzie wygladat. W tym
zakresie nalezy poczeka¢ na ustawe
krajowa. Jednak zasadne wydaje sie,
by przynajmniej w pierwszym okresie
obowiazywania dyrektywy pracodaw-
cy rejestrowali wszystkie zgtoszenia

10 § Biuletyn Euro Info (4)



(tacznie z tymi, ktoére uznano za nieza-
sadne i nie przeprowadzano postepo-
wania wyjasniajacego) takze te swiado-
mie fatszywe.

W przypadku zewnetrznych kanatéw
raportowania dyrektywa przewiduje
ich regularny audyt tzn. co najmniej raz
na trzy lata. W wyniku takich audytéw
organy kontrolne maja dopracowac ist-
niejace uregulowania i zdoby¢ doswiad-
czenie, ktére pozwoli jeszcze lepiej chro-
ni¢ sygnalistow.

Dodatkowo kraje cztonkowskie beda
corocznie przekazywac¢ Komisji Euro-
pejskiej raport zawierajacy liczbe zgto-
szen oraz liczbe podjetych postepowan
wyjasniajacych. Raport ma tez zawieraé
wyliczenie szacunkowych szkéd oraz
informacje o srodkach, jakie odzyska-
no w wyniku podjetych na podstawie
zgtoszenia postepowan wyjasniaja-
cych. Ma sie to przyczyni¢ do popra-
wy skutecznosci aktualnych srodkéw
ochrony sygnalistéw na poziomie
unijnym. Nalezy sie wiec spodziewac,
ze prawodawca bedzie ktadt szcze-
gdlny nacisk na zebranie tych danych
od pracodawcéw.

A co z sankcjami? Wiemy tyle, ze maja
by¢ skuteczne, proporcjonalne i odstra-
szajace. Ich zakres oraz wysoko$¢ pozo-
stawiono krajom cztonkowskim. Tylko
w taki sposob panstwa cztonkowskie
beda w stanie zapewni¢ skutecznos¢
przepiséw dotyczacych ochrony sygna-
listdw oraz zapobiegania dziataniom od-
wetowym.

Jakie wymagania

muszg spetniac

procedury zgtaszania
nieprawidtowosci w firmie?

Dyrektywa zwraca uwage na koniecz-
no$¢ zapewnienia, by wdrazane przez
pracodawcow procedury umozliwiaty
zachowanie petnej poufnosci oraz unie-
mozliwiaty (bezposrednio lub posred-
nio) identyfikacje osoby sygnalisty. Za-
pewnienie anonimowosci sygnalistéw
nie bedzie mogto by¢ iluzoryczne bo-
wiem na pracodawcach cigzy¢ bedzie
obowiagzek przeprowadzenia testu sku-
tecznosci kanatu raportowania.

Nieuprawnieni pracownicy, ktoé-
rzy nie s3 wyraznie umocowani
do odbioru zgtoszen w utwo-
rzonej polityce informowa-
nia o nieprawidtowosciach,
nie powinni mie¢ dostepu
do zgtoszenia. Sygnalisci
musza mie¢ zapewnio-

ng mozliwo$¢ zgtasza-
nia naruszen w sposoéb
anonimowy pisemnie
lub ustnie. Zgtoszenie
ustne powinno by¢ do-
konywane telefonicznie
lub za posrednictwem in-
nych wdrozonych w organiza-
¢ji systemow komunikacji gtoso-
wej, ale tez, na wniosek sygnalisty,
w wyniku bezposredniego spotkania
zorganizowanego w rozsagdnym termi-
nie. W przypadku zgtoszen pisemnych,
niezaleznie od wyboru formy komuni-
kacji (tj. skrzynka pocztowa, dedykowa-
ny adres e-mail, system informatyczny),
musi ona spetniac kryteria anonimowo-
$ci i poufnosci.

Oprécz oczywistych wymogéw, takich
jak zapewnienie sygnalistom mozliwo-
$ci anonimowego zgtaszania naruszen
i zwigzanych z tym procedur ochrony
danych osobowych, pracodawcy zobo-
wigzani beda réwniez podja¢ dziatania
nastepcze wynikajace ze zgtoszen sy-
gnalistéw. Dziatania nastepcze maja do-
prowadzi¢ do zbadania i oceny prawdzi-
wosci zarzutéw zawartych w zgtoszeniu
oraz zaradzenia naruszeniom bedacym
przedmiotem zgtoszenia. Polegac one
majg w szczegdlnosci na dochodzeniu
wewnetrznym, postepowaniu wyjasnia-
jacym oraz podjeciu wszelkich mozli-
wych dziatah majacych na celu zapobie-
zenie incydentom objetym zgtoszeniem
W przysztosci.

Wobec powyzszego dyrektywa wskazu-

je, ze procedury na potrzeby zgtoszen

wewnetrznych i dziatan nastepczych

powinny obejmowac takie elementy jak:

+ kanaty przyjmowania zgtoszen za-
projektowane, ustanowione i obstu-
giwane w sposob zapewniajacy pouf-
nos¢ i ochrone tozsamosci sygnalisty
(ale tez osoby trzeciej wymienionej
w zgtoszeniu) oraz uniemozliwiajace
uzyskanie do nich dostepu osobom
nieupowaznionym,

+ wyznaczenie bezstronnych osoéb
lub dziatu wtasciwego do podejmo-
wania dziatani nastepczych w zwigzku

ze zgtoszeniami oraz do komunikacji
z sygnalista,

« ustalenie rozsagdnego terminu na prze-
kazanie informacji zwrotnych (nie
dtuzszego jednak niz trzy miesigce
od potwierdzenia otrzymania zgto-
szenia),

« zapewnienie zrozumiatych i tatwo
dostepnych informacji na temat
procedur na potrzeby dokonywania
zgtoszen zewnetrznych do wtasci-
wych organéw.

Jaka ochrone przed
dziataniami odwetowymi
zyskaja sygnalisci?

Zacznijmy od tego, czym sa dziatania
odwetowe. To bezposrednie lub po-
$rednie dziatania lub zaniechania ma-
jace miejsce w kontekscie zwigzanym
z pracy, ktére sg spowodowane zgtosze-
niem wewnetrznym lub zewnetrznym
lub ujawnieniem publicznym i ktére wy-
rzadzaja lub moga wyrzadzic nieuzasad-
niong szkode dla sygnalisty.

Dyrektywa ktadzie szczegolny nacisk
na przeciwdziatanie tego typu dziata-
niom - przyjeto bowiem domniema-
nie, ze osoby dokonujace zgtoszenia
informacji na temat naruszen lub do-
konujace ujawnienia publicznego nie
naruszaja zadnych ograniczen w zakre-
sie ujawniania informacji i nie ponosza
zadnej odpowiedzialnosci w zwiazku
ze zgtoszeniem pod warunkiem, ze mia-
ty uzasadnione podstawy, by sadzi¢,
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Ze ujawnienie takich informacji jest nie-
zbedne do ujawnienia naruszenia. Do-
datkowo sygnalista nie bedzie ponosit
odpowiedzialnosci w zwigzku z uzyska-
niem informacji bedacych przedmiotem
zgtoszenia, jesli takie uzyskanie nie sta-
nowi odrebnego czynu zabronionego.

Ponadto w postepowaniach przed sa-
dem lub innym organem rozpoznaja-
cym sprawe szkody, jakg ponidst sygna-
lista w zwiazku z prowadzonymi wobec
niego dziataniami nastepczymi, obo-
wigzywac bedzie odwrdécony ciezar do-
wodu. Oznacza to, ze na osobie, ktora
podjefa dziatania powodujace szkode,
spoczywac bedzie ciezar udowodnienia,
ze dziafania te przeprowadzita z nalezy-
cie uzasadnionych powodow.

Zgtaszanie
nieprawidtowosci a ochrona
danych osobowych

Podczas tworzenia nowej dyrekty-
wy stusznie uznano, ze nie ma potrze-
by tworzenia lex specialis dla nowych
czynnosci przetwarzania. Wobec tego
w zakresie ochrony danych osobowych
dyrektywa wskazuje wprost, ze ich
przetwarzanie ma sie odbywac¢ zgodnie

z rozporzadzeniem (UE) 2016/679 i dy-
rektywg (UE) 2016/680 ze szczegdl-
nym uwzglednieniem zasad dotycza-
cych przetwarzania danych osobowych
okreslonych w art. 5 rozporzadzenia (UE)
2016/679, art. 4 dyrektywy (UE) 2016/680
i art. 4 rozporzadzenia (UE) 2018/1725.
Jednak RODO nie zawiera wprost prze-
piséw dotyczacych ochrony danych
osobowych sygnalistéw. Nic dziwnego,
nie byto przeciez tworzone w tym celu.

Gdzie zatem pracodawcy powinni szu-
ka¢ wskazéwek? Pomocny moze okazac
sie dokument o nazwie ,Opinia 1/2006
w sprawie stosowania unijnych przepi-
séw o ochronie danych do celéw we-
wnetrznych systemu zgfaszania niepra-
widlowosci w zakresie rachunkowosci,
wewnetrzne kontrole ksiegowe, audyt,
walka z przekupstwem, przestepstwami
bankowymi i finansowymi” wywodzacy
sie co prawda z czaséw ,przed RODO’,
niemniej jedyny zawierajacy ogodlno-
unijne wytyczne dotyczace ochrony
danych sygnalistéw w sektorze prywat-
nym.

Wada tego dokumentu jest tez to,
ze skupia sie na elementach, ktére byty
w tym czasie istotne. Dlatego warto
mie¢ na uwadze, ze nie obejmuje on swa
trescig wszystkich obszaréw objetych
dyrektywa o ochronie praw sygnalistow.

Podsumowanie

Podobnie jak w wielu europejskich
krajach w polskim porzadku prawnym
funkcjonuja szczatkowe regulacje do-
tyczace zgtaszania naruszen i ochrony
sygnalistow. Sg one jednak niespdjne
oraz stanowig bariere dla skuteczne-
go ujawniania naruszen i zapobiega-
nia im. Aktualnie obowiazujace prze-
pisy nie pozwalaja sygnalistom miec
pewnosci, ze w razie zgtoszenia naru-
szenia ich status bedzie odpowiednio
chroniony.

Prawodawca unijny na kanwie ostat-
nich afer ujawnionych przez sygnali-
stéw, dostrzegajac ich niebagatelna
role w skutecznym wykrywaniu przy-
padkoéw naruszenia prawa oraz brak
wtasciwej ich ochrony w krajach czton-
kowskich, podjat prace nad wzmocnie-
niem ich ochrony.

Nowa dyrektywa unijna o ochronie praw
sygnalistéw, ktéra ma zosta¢ implemen-
towana do polskiego porzadku prawne-
go 17 grudnia 2021 roku naktada na pra-
codawcow szereg obowigzkéw, ktére
maja zmieni¢ ten stan, wzmacniajac po-
ziom i skutecznos¢ ochrony sygnalistéw
przed ujawnieniem ich tozsamosci i od-
wetem.

Istotne jest, ze dyrektywa daje praco-
dawcom z sektora prywatnego i pu-
blicznego swobode ustanowienia kana-
téw dokonywania zgtoszen. Dzieki temu
beda oni mogli dostosowac swoj system
ochrony sygnalistéw do swojej struktury
organizacyjnej.

Nie jest jasne, jakie dokfadnie sankcje
beda przewidziane za naruszenie praw
sygnalistéw, jednak pewne jest, ze prze-
widziane kary beda miaty charakter kar-
ny, cywilny lub administracyjny.

Blazej Wagiel

radca prawny zarzadzajacy kancelarig
IPSO LEGAL (www.ipsolegal.pl),
specjalista m.in. w dziedzinie prawa
medycznego i farmaceutycznego,
compliance oraz w obszarze
tworzenia i rozwoju spotek;
entuzjasta nowych technologii
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Dyrektywa NIS 2

Jakie zmiany wprowadzi dla cyberbezpieczenstwa na rynku wewnetrznym UE?

Agnieszka Wachowska, Aleksander EImerych

Na przestrzeni ostatnich lat coraz silniej
mozna odczud przyspieszajacy rozwoj
cyfryzacji, ktéra jest obecnie jednym
z podstawowych narzedzi niezbednych
do funkcjonowania i rozwoju przedsie-
biorstw. Z uwagi na coraz wieksza przy-
stepnosc cyfryzacji (zaréwno w aspekcie
organizacyjnym, jak i finansowym) korzy-
stanie z narzedzi informatycznych w celu
optymalizacji proceséw biznesowych nie
jest juz domeng duzych przedsiebiorstw
z zapleczem finansowym i technologicz-
nym, lecz stato sie powszechne réwniez
w sektorze mikro- i matych przedsiebior-
cow. Wraz ze wzrostem zainteresowania
ustugami cyfrowymi wsréd przedsie-
biorcéw i konsumentéw, coraz wiecej
podmiotéw decyduje sie Swiadczy¢ tego
rodzaju ustugi, starajac sie sprostac ocze-
kiwaniom i potrzebom rynku. Taki stan
rzeczy, poza oczywistymi korzysciami
wynikajacymi z cyfryzacji gospodarki, ro-
dzi réwniez pewne zagrozenia — s one
zwigzane przede wszystkim z konse-
kwencjami awarii czy niedostepnosci
kluczowych ustug informatycznych, sta-
nowiagcych podstawe funkcjonowania
przedsiebiorstw, jak réwniez z coraz cze-
sciej zdarzajacymi sie wyciekami danych
osobowych czy informacji poufnych, czy
tez dziataniami grup przestepczych wy-
specjalizowanych w cyberprzestepczo-
$ci, w tym coraz popularniejszymi ataka-
mi typu ransomware.

Motywy opracowania
projektu dyrektywy NIS 2

Dostrzegajac te zagrozenia, Unia Europej-
ska w 2016 r. doprowadzita do uchwale-
nia dyrektywy NIS', ktéra zobowiazywata
panstwa cztonkowskie do wprowadzenia
w ustawodawstwie krajowym odpowied-
nich $rodkéw i mechanizméw dazacych
do zapewnienia bezpieczenstwa cyfro-
wego sieci i systemdw informatycznych.
W motywach wprowadzenia tej dyrek-
tywy dostrzezono zasadnicze znaczenie

niezawodnosci i bezpieczenstwa sieci,
systemdw oraz ustug informatycznych
dla dziatalnosci gospodarczej i spotecz-
nej, w szczegodlnosci dla funkcjonowania
unijnego rynku wewnetrznego. Wskaza-
no réwniez na coraz wiekszg skale i cze-
stotliwo$¢ incydentow bezpieczenstwa,
a takze na ich wptyw na funkcjonowanie
sieci i systemow informatycznych. Skut-
ki ich wystapienia sa bowiem odczuwal-
ne nie tylko na ptaszczyznie finansowej,
lecz takze wizerunkowej — doprowadzajg
do utraty zaufania uzytkownikéw ustug
cyfrowych. Dyrektywa NIS dafa jednak
panstwom cztonkowskim stosunkowo
duza dowolnos¢ w zakresie sposobu jej
implementacji. Pozostawita do ich de-
cyzji m.in. kwestie ustalenia kryteriow
identyfikacji operatoréw ustug kluczo-
wych, a takze srodkéw technicznychi or-
ganizacyjnych koniecznych do podjecia
przez operatoréw ustug kluczowych i do-
stawcow ustug cyfrowych dla zarzadza-
nia ryzykiem, sposobu raportowania in-
cydentéw bezpieczenstwa czy srodkéw
nadzorczych i kontrolnych przystuguja-
cych odpowiednim organom panstwo-
wym. W Polsce dyrektywa NIS zostata
implementowana ustawg z dnia 5 lipca
2018 r. 0 krajowym systemie cyberbezpie-
czenstwa?.

Rozwoj cyfryzacji w Unii Europejskiej
na przestrzeni ostatnich lat byt na tyle
dynamiczny, ze srodki zapewnione dy-
rektywa NIS okazaly sie w ocenie orga-
noéw unijnych niewystarczajace dla za-
pewnienia odpowiedniego poziomu
cyberbezpieczenstwa w panstwach
cztonkowskich. W zwigzku z tym,
w grudniu 2020 r. opublikowano projekt
nowej dyrektywy NIS 23, ktéra ma zasta-
pi¢ obowiazujgca dotychczas dyrektywe
NIS i doprowadzi¢ do wiekszej harmoni-
zacji przepiséw z zakresu cyberbezpie-
czenstwa na terytorium Unii Europej-
skiej. Projekt dyrektywy jest elementem
unijnego pakietu na rzecz zapewnia-
nia cyberbezpieczenstwa. W uzasad-
nieniu dla wprowadzenia nowej dy-
rektywy wskazano miedzy innymi,

ze konieczno$¢ zmiany unijnych przepi-
sOw zwigzana jest z pandemig COVID-19,
ktéra znaczaco przyspieszyta transfor-
macje cyfrowa spoteczenstwa i przed-
siebiorstw, oraz z rosnaca liczba atakéw
cybernetycznych. Projekt nowej dyrek-
tywy ma réwniez wyeliminowac stabo-
$ci zwigzane ze stosowaniem przepiséw
dyrektywy NIS, spowodowane gtéwnie
réznicami w zakresie sposobu jej imple-
mentacji w poszczegdlnych krajach, bra-
kiem zapewniania odpowiedniej wspot-
pracy i wymiany informacji pomiedzy
panstwami cztonkowskimi, jak rowniez
z brakiem wifasciwego egzekwowania
wprowadzonych regulacji przez pan-
stwa cztonkowskie. W uzasadnieniu
do dyrektywy NIS 2 wskazano, ze wta-
sciwe organy niechetnie naktfadaty do-
tychczas kary na przedsiebiorstwa, kto-
re nie wykonywaty swoich obowiazkéw.
Ponadto zauwazono, ze zakres zastoso-
wania dyrektywy NIS jest juz nieaktual-
ny i nie obejmuje wszystkich podmio-
tow, ktére powinny mie¢ dodatkowe
obowiazki w zakresie cyberbezpieczen-
stwa. Zwrécono jednocze$nie uwage
na przyjmowanie przez panstwa czton-
kowskie niejednolitych kryteriéw stu-
zacych wyznaczeniu operatoréw ustug
kluczowych, przez co niektére podmio-
ty — mimo takiego pierwotnego zato-
zenia ze strony unijnego ustawodawcy
- nie podlegajg przepisom dyrektywy.
W opinii autoréw projektu dyrektywy
NIS 2, dyrektywa ta, po jej implementacji
do porzadkéw krajowych, ma wyelimi-
nowac¢ wymienione wyzej stabosci i do-
prowadzi¢ do zwiekszenia bezpieczen-
stwa ustug cyfrowych $wiadczonych
na terytorium Unii Europejskiej.

Nowe obowigzki panstw
cztonkowskich w zakresie
cyberbezpieczenstwa

Na poczatku warto podkresli¢, ze zgod-
nie z zatozeniami projektu dyrektywy
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NIS 2 obowiazki panstw cztonkowskich

w zakresie cyberbezpieczeristwa nie

ulegna znaczacym zmianom. W $wie-

tle projektu dyrektywy NIS 2 wtadze
panstw cztonkowskich powinny przede
wszystkim:

- zapewni¢ funkcjonowanie odpo-
wiednich organéw zwigzanych z za-
pewnieniem cyberbezpieczenstwa
(w tym m.in. wyznaczy¢ pojedyncze
punkty kontaktu i wtasciwe zespoty
reagowania na incydenty bezpie-
czenstwa komputerowego — CSIRT),

- opracowac krajowe strategie cyber-
bezpieczenstwa (w ramach ktérych
powinny zosta¢ wdrozone odpo-
wiednie polityki, m.in. w zakresie
rozwoju i promowania kompetencji
dotyczacych cyberbezpieczenstwa),
a takze

incydentéw cyberbezpieczenstwa o du-
zej skali.

Zgodnie z zatozeniami projektu dyrek-
tywy NIS 2 dla zapewnienia wspotpra-
cy miedzynarodowej przy reagowaniu
na tego rodzaju incydenty utworzony
ma by¢ nowy organ - organizacja facz-
nikowa panstw cztonkowskich, ktérej
gtébwnym zadaniem bedzie wsparcie
w zakresie wspotpracy przy zarzadzaniu
incydentami bezpieczenstwa na duza
skale (European Cyber Crises Liaison Or-
ganisation Network — EU — CyCLONe).

Tym samym, w stosunku do juz obo-
wigzujacej dyrektywy NIS, najwazniej-
sze zmiany w odniesieniu do obowiaz-
koéw panstw cztonkowskich, jakie maja
by¢ wprowadzone przez dyrektywe NIS

« zapewni¢ wspotprace z wtasciwy-
mi organami i CSIRT innych panstw
cztonkowskich (m.in. w ramach sieci
CSIRT oraz Grupy Wspétpracy panstw
cztonkowskich).

Nowoscig w stosunku do obecnej dyrek-
tywy NIS jest natomiast wprowadzenie
w projekcie dyrektywy NIS 2 obowiazku
opracowania przez panstwa cztonkow-
skie narodowego planu reagowania
na kryzysy i incydenty bezpieczenstwa
o duzej skali (incident and crisis respon-
se plan). Plan ten powinien zawiera¢
m.in. odpowiednie procedury, kanaty
przeptywu informacji, czy srodki majace
na celu przygotowanie organéw panstw
cztonkowskich na wypadek wystapienia

2, zwigzane sg zatem z zapewnieniem
odpowiedniego poziomu przygotowa-
nia panstw cztonkowskich i samej Unii
Europejskiej na wystapienie powaznych
incydentow bezpieczenstwa sieci o sze-
rokim zasiegu.

Podstawowym zadaniem panstw czton-
kowskich i powotanych przez nie wiasci-
wych organdéw krajowych pozostaje
natomiast nadzér nad wypetnianiem
obowigzkéw z zakresu cyberbezpie-
czenstwa przez podmioty podlegajace
nadzorowi. | to w zakresie sposobu ka-
tegoryzacji tych podmiotéw widoczne
sq najwieksze zmiany, jakie maja zo-
sta¢ prowadzone przez dyrektywe NIS 2
w stosunku do dyrektywy NIS.

Rozszerzenie katalogu
podmiotéw podlegajacych
obowigzkom w zakresie
cyberbezpieczenstwa

Najwazniejsza i zarazem najbardziej
istotng zmiana, w szczegdlnosci z per-
spektywy przedsiebiorcow Swiadcza-
cych ustugi cyfrowe, jest zmiana pod-
miotow objetych zakresem dyrektywy,
a wiec tych, na ktére natozone zostana
dodatkowe obowiazki w zakresie cyber-
bezpieczenstwa.

W pierwszej kolejnosci nalezy zwrdci¢
uwage na to, ze w przedstawionym pro-
jekcie dyrektywy NIS 2 zrezygnowano

z dotychczasowego podziatu podmio-
téw podlegajacych dyrektywie na do-
stawcodw ustug cyfrowych oraz opera-
toréw ustug kluczowych, a zamiast tego
postuzono sie kategoriami podmiotow
kluczowych essential entities oraz pod-
miotow istotnych important entities.
Zdecydowano rowniez, ze dla zapew-
nienia jednolitej transpozycji przepiséw
dyrektywy w panstwach cztonkowskich,
kwestia tego, ktére podmioty nalezy
uznac za kluczowe, a ktére za istotne,
zostanie uregulowana wprost w zatacz-
nikach do dyrektywy, bez pozostawiania
w tym zakresie swobody ustawodaw-
com krajowym. W tym kontekscie na-
lezy zwrdci¢ uwage na wyrazne rozsze-
rzenie zakresu podmiotéw uznawanych
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za ,kluczowe” w poréwnaniu do kata-
logu podmiotéw mogacych stanowié
operatoréw ustug kluczowych na grun-
cie dyrektywy NIS. Jako podmioty klu-
czowe z perspektywy zapewnienia cy-
berbezpiczenstwa, oprécz podmiotéw

z sektora energetycznego, transporto-

wego, bankowego, finansowego, czy

zdrowotnego, uznano m.in.:

- dostawcow ustug przetwarzania
w chmurze obliczeniowej (cloud com-
puting service providers) — nalezacych
wczesniej do ,nizszej” kategorii do-
stawcoéw ustug cyfrowych;

« dostawcéw ustug centréw danych
(data centre service providers) — nowej
kategorii ustug, obejmujacej w szcze-
go6lnosci ustugi scentralizowanego
przechowywania, przetwarzania
i transportu danych tacznie z za-

naziemnej, wspierajacych swiadczenie
ustug kosmicznych —to obecnie mozna
traktowac w kategoriach ciekawostki,
jednak dobrze pokazuje spéjne i przy-
sztosciowe podejscie Unii Europejskiej
do kwestii cyberbezpieczenstwa.

Do kategorii podmiotéw istotnych
(a wiec podmiotoéw, ktérych ustugi cha-
rakteryzuja sie mniejsza krytycznoscia
z perspektywy cyberbezpieczenstwa
niz podmioty kluczowe) zaliczono do-
stawcow wyszukiwarek internetowych
i internetowych platform handlowych
(zaliczanych wczesniej do kategorii do-
stawcow ustug cyfrowych), a takze pod-
mioty, ktére wczeéniej w ogdle nie pod-
legaty przepisom dyrektywy, takie jak
dostawcy serwiséw spotecznosciowych
czy dostawcy ustug pocztowych. Poza

jedynymi dostawcami ustug okre-
$lonego rodzaju w danym panstwie
cztonkowskim);

 zaktdécenia w dziataniu ustug Swiad-
czonych przez te podmioty mogtyby
mie¢ istotny skutek np. dla bezpie-
czenstwa publicznego czy zdrowia
publicznego.

W takich przypadkach obowiazki wy-
nikajace z dyrektywy NIS 2 beda mia-
ty zastosowanie nawet do mikro- i ma-
tych przedsiebiorcéw, o ile stanowig
one podmioty kluczowe lub istotne. Jest
to wazna zmiana w stosunku do obec-
nie obowigzujacych regulacji dyrektywy
NIS, ktore wytaczyty z pojecia dostaw-
cow ustug cyfrowych mikro- i matych
przedsiebiorcow, ktdrzy nie sa zobowia-
zani do wypetniania obowiazkéw wyni-

pewnieniem wszelkich niezbednych
do tego celu narzedzi (np. obiektow
i infrastruktury) oraz srodkéw (np. do-
staw energii);

« dostawcow ustug CDN (content delive-
ry network providers) — nowej kategorii
ustug, polegajacych na udostepnianiu
sieci serwerow w celu zapewnienia
mozliwosci dalszego udostepniania
uzytkownikom tresci internetowych;

- dostawcow ustug zaufania;

« dostawcéw publicznych sieci oraz
ustug tacznosci elektronicznej;

- jednostek centralnej administracji
rzadowej.

Wsrod podmiotéw kluczowych wskaza-
no réwniez operatoréw infrastruktury

tym kategoria podmiotéw istotnych
obejmuje m.in. podmioty zajmujace
sie zarzadzaniem odpadami, produkcja
i dystrybucja chemikaliéw czy produkcja
i dystrybucja zywnosci.

Niezwykle istotne jest réwniez to,
ze zgodnie z projektem nowej dyrek-
tywy szczeg6lnym obowigzkom w za-
kresie cyberbezpieczehnstwa moga
podlegad rowniez mikro- i mali przed-
siebiorcy, ktorzy spetniajg okreslone
kryteria, na przykfad:

+ Swiadczg ustugi okreslonego rodzaju
(np. ustugi zaufania czy ustugi taczno-
sci elektronicznej);

« posiadajg szczegodlny status (np.
sq podmiotami publicznymi lub

kajacych z dyrektywy NIS, nawet jesliich
ustugi stanowig ustugi cyfrowe na grun-
cie tej dyrektywy.

Nowe obowiazki dla
podmiotow kluczowych
| istotnych

W projekcie dyrektywy NIS 2 zrezy-
gnowano z rozrdznienia zakresu obo-
wigzkéw w zakresie cyberbezpie-
czenstwa w zaleznosdci od kategorii
podmiotu obowigzanego - a zatem
jednolite obowiagzki stosowane s3 za-
réwno do podmiotéw kluczowych, jak
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i istotnych. Podobnie jak w przypadku
dyrektywy NIS, podmioty te maja obo-
wigzek podjecia odpowiednich i pro-
porcjonalnych $rodkéw technicznych
i organizacyjnych w celu zarzadzania
ryzykami, na jakie narazone sa sieci
i systemy informatyczne wykorzysty-
wane przez nie do $wiadczenia ustug.
Przepisy dyrektywy okreslaja jednocze-
$nie ,niezbedne minimum” $rodkéw
zmierzajacych do ograniczenia ryzyka
wystgpienia incydentu bezpieczenstwa,
ktére musza zosta¢ zapewnione przez
kazdy podmiot kluczowy lub istotny,
w tym m.in.:
- prowadzenie analizy ryzyka;
« zapewnienie biezacej obstugi incy-
dentow;
« opracowanie planu ciggtosci dziata-
nia;
- opracowanie odpowiednich polityk
i procedur w zakresie testowania
i przeprowadzania audytow zabez-
pieczen;
« korzystanie z kryptografii i szyfrowa-
nia.

Nalezy podkresli¢ jednoczesnie, ze mimo
rozciggniecia koniecznosci zastosowa-
nia powyzszych srodkéw na wszystkie
podmioty kluczowe i istotne, to sposob
ich realizacji (np. rodzaj stosowanego
szyfrowania) powinien by¢ adekwat-
ny do poziomu ryzyka wystapienia in-
cydentu bezpieczenstwa. Inne srodki
beda musialy zosta¢ zatem powziete
przez niewielkie podmioty publiczne,
ainne - przez duzych dostawcéw chmu-
ry obliczeniowej, zarzadzajacych zloka-
lizowanymi w Polsce centrami prze-
twarzania danych. Co istotne, projekt
dyrektywy NIS 2 daje panstwom czton-
kowskim mozliwos¢ dodatkowego do-
precyzowania srodkéw organizacyjnych
i technicznych stuzacych zapewnieniu
bezpieczenstwa. Warto jednoczesnie
zaznaczyg, ze juz sam projekt dyrektywy
NIS 2 opisuje je w sposob dosy¢ szcze-
gotowy.

Kolejnym waznym obowiazkiem nato-
zonym na wszystkie podmioty kluczo-
we oraz istotne jest obowigzek rapor-
towania incydentéw bezpieczenstwa,
ktory istniat juz co prawda na gruncie
dyrektywy NIS, ale w projekcie dyrek-
tywy NIS 2 zaréwno procedura raporto-
wania incydentow, jak i konsekwencje
jej niedochowania, zostaty uregulowa-
ne w duzo bardziej precyzyjny i szcze-
gotowy sposob.

Procedura raportowania
incydentow i kary
administracyjne

za naruszenie obowiazkow
przez podmioty istotne

I kluczowe

Wszystkie podmioty istotne i kluczowe

objete sg na gruncie projektu dyrekty-

wy NIS 2 obowiazkiem raportowania
do CSIRT lub innego kompetentnego
organu dwoch kategorii informaciji:

- informacji o incydentach bezpie-
czenstwa majacych istotny wptyw
na swiadczenie ustug przez te pod-
mioty;

- informacji o wszelkich zidentyfikowa-
nych zagrozeniach cybernetycznych,
ktére moga doprowadzi¢ do wysta-
pienia istotnego incydentu bezpie-
czenstwa - przy czym jako incydent
istotny nalezy traktowad incydent
powodujacy znaczace utrudnienia
organizacyjne lub straty finansowe
dla danego podmiotu albo majacy
chocby potencjalny wptyw na inne
osoby fizyczne lub prawne i mogacy
spowodowac po stronie tych oséb
znaczne straty materialne lub nie-
materialne.

Nalezy zwrdéci¢ uwage na to, ze obowia-
zek raportowania dotyczy zaréwno sa-
mego faktu wystapienia incydentu, jak
i wszelkich zagrozerh mogacych dopro-
wadzi¢ do jego powstania — projekt dy-
rektywy NIS 2 akcentuje zatem nie tylko
konieczno$¢ niezwtocznego podjecia
dziatan zmierzajacych do zredukowa-
nia negatywnych skutkéw wystapienia
incydentu bezpieczenstwa, ale réwniez
istotno$¢ podejmowania dziatan pre-
wencyjnych zapobiegajacych w ogdle
jego wystapieniu.

Zgtoszenia powinny by¢ dokonywa-
ne niezwtocznie, przy czym w przy-
padku raportowania incydentéw bez-
pieczenstwa dyrektywa przewiduje
w tym zakresie specjalna, dwuetapo-
wa procedure. Podmiot zobowiaza-
ny powinien w pierwszej kolejnosci
najpozniej w ciggu 24 godzin doko-
na¢ wstepnego zgtoszenia incydentu,
na ktére witasciwy organ lub CSIRT po-
winien odpowiedzie¢ réwniez w ter-
minie 24 godzin, wskazujac wstepna

ocene incydentu. Nastepnie, na zada-
nie CSIRT lub wtasciwego organu, pod-
miot zgtaszajacy moze zosta¢ zobo-
wigzany do przedstawienia informacji
o statusie incydentu, a na koniec (naj-
pozniej w terminie miesigca od zgto-
szenia incydentu) powinien przedsta-
wi¢ szczegdtowy raport zawierajacy
co najmniej opis incydentu, jego przy-
czyne oraz powziete srodki w celu zta-
godzenia jego skutkéw, a takze za-
pobiezenia ponownemu wystapieniu
w przysztosci. Przewidziane dyrektywa
NIS 2 terminy sg stosunkowo krotkie,
co wydaje sie dostrzega¢ sam ustawo-
dawca unijny - dlatego tez wtasciwy
organ lub CSIRT w razie zaistnienia
uzasadnionych przyczyn ma mozli-
wosc¢ ich wydtuzenia.

Niezastosowanie sie podmiotow istot-
nych i kluczowych do zasad obstugi in-
cydentéw oraz do innych obowigzkéw
przewidzianych dyrektywa moze skut-
kowac¢ zastosowaniem przez wihasciwy
organ krajowy srodkéw nadzorczych,
a w uzasadnionych przypadkach - ad-
ministracyjnych kar pienieznych. Pro-
jekt dyrektywy NIS 2 pozostaje w tym
zakresie duzo bardziej szczego6towy,
niz przepisy dyrektywy NIS, wskazujac
wprost $rodki nadzorcze, ktére moga
by¢ zastosowane w stosunku do pod-
miotow podlegajacych przepisom dy-
rektywy - $rodki te réznia sie w zalez-
nosci od kategorii podmiotu (istotny
lub kluczowy) i obejmuja m.in. mozli-
wos¢ kierowania ostrzezen, wigzacych
instrukcji i polecen, natozenie obo-
wiazku poinformowania os6b zagrozo-
nych wystapieniem incydentu bezpie-
czenstwa o ryzyku z tym zwigzanym,
czy zobowigzanie danego podmiotu
do podania do publicznej wiadomo-
$ci informacji o niedopetnieniu obo-
wigzkoéw przewidzianych dyrektywa
(co - w przypadku duzych podmiotéw
- moze miec istotne, negatywne konse-
kwencje wizerunkowe).

Dodatkowo, w odniesieniu do podmio-
téow kluczowych, w przypadku, gdyby
zastosowane srodki nie doprowadzity
do przestrzegania przez ten podmiot
natozonych obowiazkéw, wiasciwy or-
gan krajowy powinien mie¢ dodatkowo
mozliwos¢:

- cofniecialub zawieszenia zezwolenia
na prowadzenie przez dany podmiot
okreslonego rodzaju dziatalnosci -
co moze miec¢ szczeg6lne znaczenie

16 @ Biuletyn Euro Info (4)



dla podmiotéw dziatajacych na ryn-
kach regulowanych, np. dla branzy
finansowej, telekomunikacyjnej czy
energetycznej;

- zakazac sprawowania funkcji kierow-
niczych w danym podmiocie osobie
odpowiedzialnej za naruszenie obo-
wigzkéw wynikajacych z dyrektywy.

Niezaleznie od powyzszego, w stosun-
ku do podmiotéw istotnych i kluczo-
wych naruszajacych swoje obowigzki
wynikajace z dyrektywy, wiasciwe orga-
ny panstw cztonkowskich powinny mie¢
mozliwos¢ natozenia administracyjnych
kar pienieznych, tacznie z zastosowa-
niem srodkéw nadzorczych lub zamiast
tych srodkow. Wartos¢ tych kar nie moze
przekroczy¢ kwoty 10 min euro lub kwoty
stanowigcej wartos¢ 2% rocznego obro-
tu danego podmiotu (zaleznie od tego,
ktdra suma jest wyzsza). Wysokos¢ admi-
nistracyjnej kary pienieznej powinna by¢
proporcjonalna w stosunku do dokona-
nego naruszenia.

Co jednak istotne, w przypadku, gdy-
by incydent bezpieczenistwa stanowit
réwniez naruszenie przepisow RODO*,
za ktore to naruszenie zostata juz wy-
mierzona administracyjna kara pieniez-
na na podstawie RODO, wtasciwy organ
nie moze za to samo naruszenie natozy¢

drugiej kary na podstawie przepiséw dy-
rektywy NIS 2, co nie wytacza mozliwosci
zastosowania innych srodkéw nadzor-
czych, m.in. cofniecia zezwolenia na pro-
wadzenie dziatalnosci regulowane;j.

Podsumowanie

Projekt dyrektywy NIS 2 podaza $ciezka
wytyczong wczesniej przez dyrektywe
NIS, bedac jednoczesnie jej bardziej do-
precyzowana i surowszg wersja. W przy-
padku przyjecia dyrektywy w obecnym
ksztatcie, szczeg6lnymi obowigzkami
w zakresie cyberbezpieczenstwa zosta-
nie objety znacznie szerszy krag pod-
miotéw, niz dotychczas, w tym niektérzy
mikro- i mali przedsiebiorcy. Podmioty
te beda przy tym musialy spetnié sze-
reg specyficznych wymagan, za ktérych
nieprzestrzeganie beda grozi¢ surowe
konsekwencje, w tym mozliwe do na-
tozenia bardzo wysokie kary finansowe.
Warto mie¢ jednak na uwadze, ze pro-
jekt dyrektywy NIS 2 jest obecnie w trak-
cie prac legislacyjnych i moze jeszcze
zosta¢ zmieniony, cho¢ zaktadad nale-
zy, ze ogdIny kierunek regulacji zosta-
nie raczej zachowany. Zgodnie z za-
tozeniami projektu dyrektywy NIS 2,
po jej uchwaleniu powinna ona zostac

CYBERBEZPIECZENSTWO @

implementowana do krajowego po-
rzadku prawnego w ciggu 18 miesiecy.

Agnieszka Wachowska
radczyni prawna, partner

w kancelarii Traple Konarski
Podrecki i Wspdlnicy sp.j.

Aleksander ElImerych

aplikant radcowski, junior associate
w kancelarii Traple Konarski
Podrecki i Wspdlnicy sp.j.

' Dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw
na rzecz wysokiego wspolnego poziomu bezpieczen-
stwa sieci i systemdéw informatycznych na terytorium
Unii (Dz. Urz. UE L 22016 r. nr 194, str. 1).

(tj. Dz. U. 22020 r. poz. 1369 z p6zn. zm.).

Proposal for a Directive of the European Parliament and
of the Council on measures for a high common level
of cybersecurity across the Union, repealing Directive
(EV) 2016/1148, COM/2020/823 final, dostepny pod adre-
sem: https://ec.europa.eu/newsroom/dae/document.
cfm?doc_id=72166.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s06b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L
22016 r. nr 119, str. 1z pdzn. zm.).
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Imie i nazwisko jako znak towarowy

Przestanki oraz ograniczenia ochrony w charakterze znaku towarowego

Marta Lampart

W obecnych czasach imie i nazwisko
to nie tylko dane identyfikujace konkret-
na osobe fizyczna. Najnowsze trendy po-
kazuja, ze nierzadko stanowig one mar-
ke osobista wykorzystywana przez wiele
0s0b w biznesie. Na przestrzeni lat moz-
na zaobserwowac coraz wiecej rejestracji
znakéw towarowych stanowigcych imie
i nazwisko, samo nazwisko lub pseudo-
nim. Zdarzaja sie tez rejestracje imienia
i nazwiska przez osoby znane lub nazwy
postaci fikcyjnych. Tendencje te mozna
zaobserwowac na catym swiecie, nie tyl-
ko w Polsce i w Unii Europejskiej.

Uzyskanie ochrony imienia i nazwiska
jako znaku towarowego pozwala na uzy-
skanie prawa wytagcznego, jednak trzeba
liczy¢ sie z jego pewnymi ograniczenia-
mi. W artykule poruszane sg zagadnie-
nia zwigzane z ochrong imienia i nazwi-
ska jako znaku towarowego w sSwietle
polskich i unijnych przepiséw prawa.
Ochrona ta moze przystugiwac nieza-
leznie od ochrony wynikajacej z przepi-
sOéw o prawie autorskim oraz w zakresie
débr osobistych.

Kiedy imie i nazwisko
lub pseudonim moga byc
znakiem towarowym?

W Swietle przepisow ustawy z dnia
30 czerwca 2000 r. Prawo wiasnosci prze-
mystowej' znakiem towarowym moze
by¢ kazde oznaczenie umozliwiajace
odréznienie towaréw jednego przed-
siebiorstwa od towaréw innego przed-
siebiorstwa oraz mozliwe do przedsta-
wienia w rejestrze znakéw towarowych
w sposéb pozwalajacy na ustalenie jed-
noznacznego i doktadnego przedmio-
tu udzielonej ochrony (art. 120 ust. 1).
Znakami towarowymi moga by¢ mie-
dzy innymi wyraz, wtacznie z nazwi-
skiem, grafika, dzwiek, czy ksztatty.
Katalog przyktadowych oznaczen mo-
gacych stanowi¢ znak towarowy nie

jest zamkniety, nie jest wiec wykluczo-
ne, ze w charakterze znaku towaro-
wego ochrone uzyska imie i nazwisko
lub pseudonim. Mozliwo$¢ ochrony na-
zwiska jako znaku towarowego zostata
potwierdzona takze w orzecznictwie sa-
doéw administracyjnych?

Istotne jest zatem, aby taki znak towaro-
wy posiadat zdolno$¢ odrézniajaca oraz
byt mozliwy do przedstawienia w re-
jestrze znakéw towarowych w sposéb
pozwalajacy na ustalenie jednoznacz-
nego i doktadnego przedmiotu udzie-
lonej ochrony. Analogiczne rozwiaza-
nia znajdujemy w przepisach unijnych
- art. 4 rozporzadzenia Parlamentu Eu-
ropejskiego® i Rady (UE) 2017/1001 z dnia
14 czerwca 2017 r. w sprawie znaku towa-
rowego Unii Europejskiej. Imie i nazwi-
sko lub pseudonim, jesli majg uzyskac
ochrone w charakterze znaku towa-
rowego, to muszg spetnia¢ wszystkie
przestanki ochrony oznaczen odréznia-
jacych jako znakéw towarowych w ro-
zumieniu wyzej wymienionych przepi-
séw. Rdwniez zastosowanie znajda tutaj
bezwzgledne i wzgledne przeszkody re-
jestracji, ktore, jesli wystapia w sprawie
danego zgtoszenia, spowodujg odmowe
udzielenia prawa ochronnego. Moze sie
takze okaza¢, ze w przysztosci znak to-
warowy zostanie uniewazniony. Zasady
ochrony takich oznaczen sa takie same
jak innych zgtoszonych do wtasciwego
urzedu ds. wtasnosci przemystowej — ani
przepisy polskiej ustawy, ani unijnego
rozporzadzenia nie przewidujg odmien-
nych rozwigzan w tym zakresie.

Bezwzgledne i wzgledne
przeszkody rejestracji

W procesie zgtaszania znaku towaro-
wego znaczenie majg bezwzgledne
i wzgledne przeszkody rejestracji, ma-
jace zastosowanie takze w przypadku
imienia i nazwiska lub pseudonimu.

Z bezwzgledna przeszkoda rejestra-
¢ji bedziemy mie¢ do czynienia przede
wszystkim wowczas, gdy imie, nazwisko
lub pseudonim nie nadaja sie do ozna-
czania towarow lub ustug, dla ktorych
zostaty zgtoszone. Inne bezwzgledne
przeszkody rejestracji dotycza sytuacji,
gdy np. zgtoszone oznaczenia sktadaja
sie wytacznie z elementédw mogacych
stuzy¢ w obrocie do wskazania (w szcze-
gélnosci rodzaju towaru, jego pocho-
dzenia, jakosci, ilosci, wartosci, przezna-
czenia, sposobu wytwarzania, sktadu,
funkcji lub przydatnosci) lub zostaty
zgtoszone w ztej wierze, lub sa sprzecz-
ne z porzadkiem publicznym, lub dobry-
mi obyczajami (art. 129" ustawy Prawo
wiasnosci przemystowej). Te przeszko-
dy brane sg pod uwage z urzedu przez
urzad rozpatrujacy zgtoszenie.

Inaczej jest z wzglednymi przeszkodami
rejestracji, ktére podnoszone sg w sprze-
ciwie do zgtoszenia znaku towarowego
na odpowiednim etapie postepowania
przed wtasciwym urzedem ds. wtasno-
$ci przemystowej. W przypadku imienia
i nazwiska lub pseudonimu w sprzeci-
wie wskazywane moze by¢ zaistnienie
przede wszystkim wzglednej przeszko-
dy rejestracji, gdy zgtoszone oznacze-
nie odrdzniajace narusza prawa 0so-
biste lub majatkowe oséb trzecich*.
Z ryzykiem zgtoszenia sprzeciwu przez
osobe do tego uprawniong mozna liczy¢
sie rowniez m.in. wtedy, gdy nastepu-
je kolizja z wczedniej zarejestrowanym
lub zgtoszonym znakiem towarowym
(art. 132" ustawy Prawo wiasnosci prze-
mystowej).

Przyktady chronionych
imion i nazwisk oraz
pseudonimow

Ochrona imienia i nazwiska lub pseudo-
nimu juz od dawna praktykowana jest
przez Urzad Patentowy Rzeczpospolitej
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Polskiej (UPRP) lub Urzad Unii Euro-
pejskiej ds. Witasnosci Intelektualnej
(EUIPO). Takie oznaczenia chronione
sq najczesciej jako znaki stowne, stow-
no-graficzne lub graficzne. Nie jest wy-
kluczone, ze imie i nazwisko lub pseu-
donim moga zosta¢ umieszczone takze
w niekonwencjonalnym znaku towaro-
wym, np. przestrzennym lub ruchomym
znaku towarowym. Inwencja tworcza
jest niograniczona, wiec mozemy spo-
dziewad sie w niedalekiej przysztosci
uzyskiwania ochrony réwniez na nie-
ktére niekonwencjonalne znaki towaro-
we zawierajace imig, nazwisko lub pseu-
donim.

Przegladajac ogdlnodostepne polskie
i unijne bazy danych znakéw towaro-
wych mozna znalez¢ wiele przyktadéw
imion i nazwisk lub pseudoniméw
chronionych w charakterze znaku to-
warowego.

Zgodnie z obecnymi trendami celebryci,
w tym piosenkarze lub sportowcy, a tak-
ze ich rodziny rejestrujg imiona lub imio-
na i nazwiska swoich dzieci. Na przyktad
w 2017 r. w EUIPO zostat zarejestrowany
stowny znak towarowy ,Brooklyn Beck-
ham” nalezacy do jednego z dzieci Vic-
torii Beckham?®. Inny tego typu przypa-
dek to stowny znak towarowy ,Marek
Grechuta” zgtoszony przez Danute Gre-
chute®. Kombinacja nazwisk takze moze
uzyskac ochrone jako znak towarowy —
tutaj przyktadem moze by¢ stowno-gra-
ficzny znak towarowy ,paprocki&brzo-
zowski"” uzywany w branzy modowej.

Dobrym przyktadem pseudonimu chro-
nionego jako znak towarowy jest stow-
ne oznaczenie ,Violetta Villas”, zmartej
w 2011 r. znanej polskiej piosenkarki,
zgtoszone do UPRP przez Krzysztofa Gos-
podarka?®, czy ,Stachursky™.

Samo imie réwniez moze podlegad
ochronie - np. ,Agata” dla mebli jako
stowny znak towarowy™ czy ,Barba-
ra” dla wyrobow czekoladowych i cze-
koladopodobnych oraz cukierniczych
jako stowno-graficzny znak towaro-
wy" lub ,karolina” dla m.in. herbat,
kaw, napojow bezalkoholowych i owo-
cowych jako stowny znak towarowy™
Ochronie podlegajg nawet powszechnie
wystepujace nazwiska jak ,Nowak” jako
stowny znak towarowy® lub jako stow-
no-graficzny ,Nowak N” — z dodatkiem
litery N™.

Imie i nazwisko
lub pseudonim jako znak
towarowy a dobra osobiste

Z przepiséw Kodeksu cywilnego®™ wyni-
ka, ze nazwisko lub pseudonim stano-
wig dobra osobiste cztowieka, ktére po-
zostajg pod ochrona prawa cywilnego
niezaleznie od ochrony przewidzianej
w innych przepisach.

Zgtaszajac do wtasciwego urzedu ds.
wiasnosci przemystowej znak towaro-
wy sktadajacy sie z nazwiska, trzeba
bra¢ pod uwage to, czy nie spowoduje
sie takim dziataniem naruszenia dobra
osobistego innej osoby w postaci na-
zwiska. Dokonujac rejestracji cudzego
nazwiska lub pseudonimu, mozna spo-
dziewac sie reakcji prawnej osoby, kto-
rej to nazwisko lub pseudonim doty-
cz3, ale kazdy stan faktyczny wymagac
bedzie odrebnej analizy. Podobnie be-
dzie w sytuacji, gdy nazwisko osoby zo-
stanie wykorzystane bez jej zgody. Nie
ma tutaj znaczenia, czy jest to nazwi-
sko osoby znanej, czy osoby, ktéra nie
jest znana na przyktad z uwagi na swoja
dziatalnos¢ artystyczna, zawodowa, czy
sportowa. Nazwisko kazdego cztowieka
podlega ochronie jako dobro osobiste.
Co do zasady nie powinno by¢ proble-
mu z rejestracjg wlasnego imienia i na-
zwiska, poniewaz naleza do zgtaszaja-
cego i stanowia jego dobra osobiste,
wszystko jednak bedzie zalezato od da-
nych okolicznosci sprawy.

Prezes UPRP w Wytycznych opubliko-
wanych na stronie internetowej UPRP
wyjasnia, ze do naruszenia prawa 0so-
bistego do nazwiska dojdzie w sytuacji,
gdy oznaczenie stanowigce nazwisko
moze wywotac skojarzenie konkretnej
osoby ze zgtoszonym do ochrony zna-
kiem towarowym, tym bardziej jesli znak
ten zawiera réwniez imie tej osoby™. Jak
przyjmuje sie w orzecznictwie Sadu Naj-
wyzszego, Prawa o0s6b trzecich mogq byc
naruszone zaréwno stosowaniem znaku
towarowego zarejestrowanego, jak i nie-
zarejestrowanego. W razie kolizji miedzy
formalnym prawem z rejestracji znaku
towarowego, w ktdrym nazwisko zosta-
to uzyte jako motyw, a prawem podmio-
towym do nazwiska, osoba, ktdrej dobro
osobiste (prawo do nazwiska) zostato na-
ruszone, moze zqdac zaprzestania dziatan

naruszajqcych jej prawa bqdz uniemozli-
wienia rejestracji przed Urzedem Patento-
wym (art. 20 i 29 ustawy), co nie wytqcza
roszczenia o ochrone débrzart. 23i 24 KC".

Trzeba pamieta¢, ze zgodnie z przepi-
sami Kodeksu cywilnego ten, czyje do-
bro osobiste zostaje zagrozone cudzym
dziataniem, moze zadac¢ zaniechania
tego dziatania, chyba ze nie jest ono
bezprawne (art. 24 Kodeksu cywilne-
go). Jesli doszto juz do naruszenia do-
bra osobistego, mozna zada¢ dopetnie-
nia czynnosci potrzebnych do usuniecia
jego skutkéw. Mozna réwniez zadac za-
dos¢uczynienia pienieznego lub zaptaty
odpowiedniej sumy pienieznej na wska-
zany cel spoteczny, a gdy wskutek na-
ruszenia dobra osobistego zostata
wyrzadzona szkoda majatkowa, to po-
szkodowany moze zadac jej naprawie-
nia na zasadach ogélnych okreslonych
w Kodeksie cywilnym.

Czy imiona i nazwiska osab
znanych réwniez korzystajg
z ochrony?

Wspomniana tendencja do rejestrowa-
nia imion i nazwisk lub pseudoniméw
przez osoby znane nie jest przypadkowa.

BEYOND

FOREVER
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Sa to najczesciej efekty dobrze przemy-
$lanych strategii ochrony wtasnosci inte-
lektualnej oraz inwestowania we wtasne
nazwisko rodziny lub pseudonim. Uzy-
skanie jednak ochrony cudzego imienia
i nazwiska, tym bardziej osoby znanej,
moze okazac sie nieoptacalne.

Ciekawym przyktadem sporu na styku
rejestracji znaku towarowego zawiera-
jacego imie oraz znaku zawierajacego
imie i nazwisko stanowi spér zwigzany
z naruszeniem praw do znaku towaro-
wego ,Coco Chanel” przez wihascicielke
salonu pieknosci, ktéra uzywata w na-
zwie tego salonu stowa ,Chanel” stano-
wigcego jednoczesnie jej imie (Chanel
Jones). Ostatecznie sad zakazat uzywa-
nia stowa ,Chanel” w nazwie salonu, po-
mimo argumentacji wiascicielki, ze jest
to jej imie®.

W praktyce orzeczniczej sadéw unij-
nych mozna odnalez¢ orzeczenia, kto-
re nawiazuja do przepiséw wtoskich
(wtoski kodeks wtasnosci przemysto-
wej) przewidujacych, ze nazwiska osob
uzywane w sferach m.in. artystycznej,
literackiej, czy sportowej, pod warun-
kiem, ze sg powszechnie znane, moga
by¢ rejestrowane jako znaki towarowe
wytacznie przez wtasciciela lub za jego
zgoda®™. Trybunat w jednej ze spraw roz-
poznawanych w 2011 r., majac na uwa-
dze przepisy wtoskie, przyjat, ze wta-
sciciel nazwiska powszechnie znanego
ma prawo przeciwstawic sie uzywaniu
tego nazwiska jako znaku towarowego,
woéwczas gdy utrzymuje on, iz nie wyra-
zit swojej zgody na rejestracje rzeczone-
go znaku towarowego®. Podobnie sad
orzekt w wyroku z 29 czerwca 2017 r. na-
lezy odméwic rejestracji oznaczenia jako
wtoskiego znaku towarowego, jesli na-
zwa, o ktdrej rejestracje wniesiono, jest
nazwiskiem osoby powszechnie znanej
we Wtoszech i jesli wtasciciel wspomnia-
nego nazwiska nie wyrazit zgody na reje-
stracje wspomnianej nazwy?.

Ustawa Prawo wiasnosci przemystowej
nie przewiduje wprost analogicznych
rozwiazan jak we wspomnianych przepi-
sach wioskich, jednak zasada ta powin-
na stanowic takze punkt odniesienia dla
zgtoszen polskich znakéw towarowych
zawierajacych imie i nazwisko innej
osoby, w tym znanej, poniewaz stano-
wi¢ to moze naruszenie jej débr osobi-
stych oraz prowadzi¢ do wprowadzania
w btad odbiorcéw towardéw lub ustug.

Czy imie i nazwisko postaci
fikcyjnej moze podlegac
ochronie jako znak
towarowy?

Moéwigc o postaci fikcyjnej najczesciej
mamy na mysli jej ochrone na gruncie
prawa autorskiego, ktéra nie wymaga
odpowiedniego zgtoszenia i wpisania
do odpowiedniego rejestru®. Postac
fikcyjna, jej imie i nazwisko, moze pod-
lega¢ ochronie réwniez jako znak to-
warowy, o ile spetnione zostana prze-
stanki do rejestracji w charakterze
znaku towarowego oraz nie beda za-
chodzi¢ przeszkody rejestracji. W prze-
ciwienstwie do ochrony prawnoautor-
skiej, ktora trwa co do zasady do 70 lat
od $mierci tworcy, ochrona prawnozna-
kowa moze trwa¢ w nieskonczonos¢,
o ile uprawniony do znaku towarowe-
go bedzie co 10 lat przedtuzat ochrone
swojego znaku na kolejne okresy dzie-
siecioletnie. Jest to zatem odpowiednie
narzedzie dla podmiotéw, ktdre chca
zapobiec wykorzystywaniu ich twoér-
Czosci przez inne osoby przez dtuzszy
czas oraz zainwestowa¢ w marketing
postaci fikcyjnej.

Przyktadami zarejestrowanych postaci
fikcyjnych sa: szereg znakéw ,Hello Kit-
ty” (w bazie EUIPO odnalez¢ mozna az
12 graficznych znakéw towarowych z wi-
zerunkiem lub nazwa Hello Kitty), znany
wszystkim Batman?, czy wiele znakow
towarowych stanowiacych stynne po-
stacie fikcyjne zarejestrowane przez Di-
sneya — m.in. Ariel®, Winnie the Pooh?,
czy Mickey Mouse?.

Czy przyznanie ochrony

dla imienia i nazwiska

lub pseudonimu jako znaku
towarowego napotyka

na pewne ograniczenia?

To pytanie zadajq sobie zapewne wszyst-
kie osoby, ktore w niedalekiej przyszto-
$ci zamierzaja dokonac rejestracji nazwi-
ska w charakterze znaku towarowego.
Takie watpliwosci sg jak najbardziej za-
sadne w sytuacji, gdy wezmie sie pod
uwage, ze uzyskanie prawa ochronnego

do znaku towarowego oznacza naby-
cie prawa wylacznego uzywania zna-
ku towarowego w sposéb zarobkowy
lub zawodowy na catym obszarze Rze-
czypospolitej Polskiej (analogicznie
w przypadku znaku towarowego chro-
nionego na terytorium Unii Europej-
skiej).

Inwestowanie we wtasne nazwisko,
tworzenie marki osobistej czy rodzin-
nej, wymaga rozwazenia wszystkich
okolicznosci i ograniczen wynikajacych
z przepiséw prawa. Warto zatem wie-
dzie¢, ze ochrona nazwiska jako zna-
ku towarowego nie zawsze daje mozli-
wosc¢ skorzystania przez uprawnionego
do znaku towarowego z prawa zakazy-
wania uzywania w obrocie przez inne
osoby tego oznaczenia.

Zgodnie z art. 156 ust. 1 ustawy Prawo
wtasnosci przemystowej nie mozna za-
broni¢ uzywania w obrocie przez inne
osoby ich nazwisk w przypadku, gdy
osoby te sg osobami fizycznymi. Inaczej
rzecz ujmujac — nie mozna co do zasa-
dy odmowic innej osobie uzywania jej
nazwiska na podstawie posiadanego
prawa ochronnego na znak towarowy.
Analogiczne rozwigzanie przewidziane
zostato w art. 14 ust. 1lit. a) rozporzadze-
nia nr 2017/1001. Nie mozna wykluczy¢
takze sytuacji, ze zgtoszony do ochrony
znak towarowy stanowigcy pseudonim
czy postac fikcyjng moga stanowic jed-
noczesnie czyje$ nazwisko. Takiej osobie
réwniez co do zasady nie mozna wtedy
zakaza¢ uzywania jej wiasnego nazwi-
ska w obrocie. Trzeba jednak mie¢ tutaj
na uwadze takze reguty uczciwej konku-
rengji.

Podsumowanie

Imie i nazwisko lub pseudonim stano-
wig dobra osobiste, moga tez uzyskac
ochrone prawnoznakowa. Przestanki
uzyskania takiej ochrony nie réznia sie
od regut okreslonych w polskich i unij-
nych przepisach dla pozostatych znakéw
towarowych. Podazajac za najnowszymi
trendami, trzeba pamieta¢, aby nie na-
ruszy¢ praw innych oséb. Warto zwery-
fikowa¢, czy zgtaszany znak towarowy,
nie widnieje juz w bazach danych UPRP,
EUIPO lub TM View, ogdlnodostep-
nych dla wszystkich. Rowniez weryfika-
cja rynku moze dac wiele odpowiedzi.
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Uzyskanie rejestracji cudzego imienia
i nazwiska bez jego zgody moze prowa-
dzi¢ do sporych komplikacji prawnych,
ktérych lepiej unika¢, prowadzac swoja
dziatalnos¢.

Marta Lampart

radca prawny, specjalizuje sie w prawie
wiasnosci intelektualnej, w tym

prawie znakéw towarowych, prawie
dotyczacym przedsiebiorcéw, prowadzi
kancelarie radcy prawnego w Krakowie,
autorka bloga prawniczego

Legalny znak towarowy
(https://www.legalnyznaktowarowy.pl/).

Tekst jednolity: Dz. U.z2021r. poz. 324 z pdzn. zm., dalej
jako ustawa Prawo wtasnosci przemystowej.

Wyrok NSA z dnia 20 wrzesnia 2006 r., Il GSK 115/06,
Legalis 83397.

Dz. Urz. UE L 154 2 16.06.2017, s. 1-99, dalej jako rozpo-
rzadzenie nr 2017/1001.
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Zob. tez M. Witkowska, A. Michalak, Dziatl. Znaki towa-
rowe i prawa ochronne, [w:] A. Michalak (red.), Prawo
wtasnosci przemystowej. Komentarz, Warszawa 2016,
s. 419.

EUTM 016191835 (EUIPO).

UPRP: R.221031.

UPRP: R.245409.

UPRP: R.274541.

UPRP: R.167484.

UPRP: R.111387.

UPRP: R.093307.

UPRP: R.163205.

UPRP: R.181954 dla towaréw wskazanych w klasie 29,
m.in. miesa, przetworéw miesnych, wedlin.

UPRP: R.190715 dla towaréw wskazanych w klasie 2, 37
i40.

Kodeks cywilny z dnia 23 kwietnia 1964 . (tekst jednoli-
ty: Dz. U.z2020 r. poz. 1740), dalej jako: Kodeks cywilny.
Ogolne wytyczne Prezesa UPRP, Wytyczne w zakresie zna-
kéw towarowych, Naruszenie praw osobistych lub ma-
jatkowych, Prawo do imienia, nazwiska, pseudonimu,
https://uprp.gov.pl/pl/przedmioty-ochrony/ogolne-
-wytyczne-prezesa-uprp/wytyczne-w-zakresie-znako-
w-towarowych-/naruszenie-praw-osobistych-lub-ma-
jatkowych/prawo-do-imienia-nazwiska-pseudonimu,
[dostep: 21.05.2021r.].

Wyrok Sadu Najwyzszego z dnia 17 marca 1988 r., IV CR
60/88 (Legalis 26198). Zasady ochrony ujete w tym orze-
czeniu pozostaja nadal aktualne pomimo tego, ze zapa-
dto ono jeszcze na gruncie poprzednio obowiazujacej
ustawy o znakach towarowych z1985r. Zob. tez Ogélne
wytyczne Prezesa UPRP, Wytyczne w zakresie znakéw
towarowych, Naruszenie praw osobistych lub majat-
kowych, Prawo do imienia, nazwiska, pseudonimu,
https://uprp.gov.pl/pl/przedmioty-ochrony/ogolne-

-wytyczne-prezesa-uprp/wytyczne-w-zakresie-znako-
w-towarowych-/naruszenie-praw-osobistych-lub-ma-
jatkowych/prawo-do-imienia-nazwiska-pseudonimu,
[dostep: 21.05.2021 r.].

Zob. Chanel Won its Lawsuit Against Salon Owner
Named Chanel, by TFL, THE FASHION LAW, 22.12.2014 r.,
https://www.thefashionlaw.com/chanel-won-its-law-
suit-against-salon-owner-named-chanel/, [dostep:
21.05.2021r.].

Wyrok Trybunatu z dnia 5 lipca 2011 r. w sprawie
Edwin Co. Ltd p-ko EUIPO i Elio Fiorucci, C-263/09 P,
ECLI:EU:C:2011:452, pkt 10.

Ibidem, pkt 55.

Wyrok Sadu z dnia 29 czerwca 2017 r. w sprawie Ar-
rigo Cipriani p-ko EUIPO, T-343/14, ECLI:EU:T:2017:458,
pkt 88.

Zob. wiecej na temat ochrony postaci fikcyjnej
na gruncie prawa autorskiego: J. Jezierski, Prawo
a komercyjne wykorzystanie znanych postaci fikcyj-
nych. Co jest dozwolone?,18.09.2020 r., https://www.
parp.gov.pl/component/content/article/64027:pra-
wo-a-komercyjne-wykorzystanie-znanych-po-
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e-search Plus, The EUIPO database, https://euipo.europa.
eu/eSearch/#basic/1+1+1+1/100+100+100+100/hell0%20
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Naruszenie ochrony danych przez podmiot przetwarzajgcy

Czym jest i jak postepowad, kiedy do niego dojdzie

Monika Macura

Administrator danych osobowych (ang.
controller) i podmiot przetwarzajacy
(ang. processor) to podstawowe role,
w ktdérych wystepuja firmy i inne orga-
nizacje w prawie ochrony danych oso-
bowych.

Rozporzadzenie Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), da-
lej ,RODO", definiuje oba te pojecia.

Administrator

W mys$| RODO administratorem jest pod-
miot (osoba fizyczna, prawna lub jed-
nostka organizacyjna), ktéry samodziel-
nie ustala cele i sposoby przetwarzania
danych osobowych. W mysl tej definicji,
kazdy podmiot, ktdry korzysta z danych
osobowych do wtasnych celéw jest ad-
ministratorem danych. O tym, ze dany
podmiot jest administratorem danych,
zatem decyduje to, ze przetwarza
dane osobowe, czyli np. wykorzystuje
je w swoich procesach biznesowych, sa-
modzielnie ustalajac cele, w jakich dane
przetwarza oraz sposoby tego przetwa-
rzania danych.

Rola podmiotu
przetwarzajacego

W procesie przetwarzania
danych przez
administratora

Rola w procesie przetwarzania danych
i obowiazki podmiotu przetwarzaja-
cego okre$lone sa odmiennie od roli
administratora danych osobowych.

Podmiot przetwarzajacy dziata w imie-
niu i na rzecz administratora, a jego
obowiagzki wzgledem administratora
wynikajg z umowy zawartej z admini-
stratorem i z przepiséw RODO. W zna-
komitej wiekszosci przypadkow role
podmiotu przetwarzajagcego w proce-
sie przetwarzania danych przez admini-
stratora okresla umowa zawarta pomie-
dzy administratorem a tym podmiotem
przetwarzajacym.

Jednym z istotnych wymogéw stawia-
nych podmiotowi przetwarzajagcemu
jest obowiazek wspodtpracy z admini-
stratorem w przypadku wystapienia
naruszenia ochrony danych osobo-
wych.

Podstawowym obowigzkiem podmio-
tu przetwarzajacego jest zgtaszanie ad-
ministratorowi przypadkéw naruszen
ochrony danych osobowych, jakie miaty
miejsce w odniesieniu do danych prze-
twarzanych na polecenie tego admini-
stratora. Obowigzek ten wynika wprost
z art. 33 ust. 2 RODO, ktéry przewiduje,
ze po stwierdzeniu naruszenia ochro-
ny danych osobowych podmiot prze-
twarzajacy bez zbednej zwtoki zgtasza

=

je administratorowi. Najczesciej obowia-
zek ten jest takze wprost wskazywany
w umowie pomiedzy administratorem
i podmiotem przetwarzajacym. Pod-
miot przetwarzajacy ma zatem obowia-
zek niezwtocznego informowania admi-
nistratora o stwierdzonych przypadkach
naruszenia bezpieczenstwa danych oso-
bowych.

W celu nalezytego wykonywania tych
obowiazkoéw wzgledem administrato-
ra podmiot przetwarzajacy powinien
zatem umiec identyfikowac sytuacje,
w ktérych doszto do naruszenia ochro-
ny danych osobowych.

Naruszenie ochrony danych
osobowych - identyfikacja

Umowa powierzenia przetwarzania da-
nych, naktadajac na podmiot przetwa-
rzajacy okreslone obowiazki zwigzane
z naruszeniem, nie okresla, na czym po-
lega ,naruszenie ochrony danych osobo-
wych’, czyli jakie przypadki naruszenia
ma zgtasza¢ podmiot przetwarzajacy.

22 Q]D Biuletyn Euro Info (4)
y



=

Zatem to na podmiocie przetwarzaja-
cym spoczywa obowiazek kazdorazo-
wego ustalenia, czy konkretny incydent
dotyczacy danych osobowych stano-
wit przypadek naruszenia ochrony da-
nych osobowych. Pomocna w ustale-
niu, czy doszto do naruszenia ochrony
danych osobowych, jest definicja zawar-
ta w art. 4 pkt 12) RODO. W mysl tej de-
finicji ,naruszenie” oznacza naruszenie
bezpieczenstwa prowadzace do przy-
padkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nie-
uprawnionego dostepu do danych oso-
bowych przesytanych, przechowywa-
nych lub w inny sposéb przetwarzanych.

Przepisy RODO, okreslajac pojecie
,haruszenia” odnosza sie wylacznie
do takich przypadkéw, w ktérych do-
szto do naruszenia bezpieczenstwa
zabezpieczen, rozumianych jako tech-
niczne i organizacyjne $rodki stuzace
zabezpieczeniu przetwarzanych da-
nych, pociggajacego za sobga okreslone
w tym przepisie skutki. Naruszeniem
bezpieczenstwa danych nie bedzie
wiec jakiekolwiek naruszenie przepi-
séw o ochronie danych, a tylko takie,
ktére stanowi naruszenie bezpieczen-
stwa majace okreslone skutki dla da-
nych osobowych.

Przepisy RODO wymagajg zatem, aby
naruszenie byto przypadkowe, czyli nie-
umyslne, niezamierzone. Naruszeniem
bezpieczenstwa danych osobowych nie
bedzie wiec dziatanie podmiotu prze-
twarzajacego, a wiec dziatanie celowe,
zamierzone, np. celowe zniszczenie
lub zmodyfikowanie danych, ktore jest
zgodne z prawem, czyli np. jest efektem
usuniecia lub modyfikacji danych, a wy-
tacznie takie, ktore byto poza kontrolg
przetwarzajacego.

Jakie skutki dla danych
osobowych moze
powodowac naruszenie
bezpieczenstwa danych?

Zgodnie z definicja zawartg w RODO
o naruszeniu ochrony danych moéwi-
my w przypadkach, gdy wywotuje ono
co najmniej jeden z nastepujacych
skutkow:

1) przypadkowe lub niezgodne z pra-
wem zniszczenie danych - czyli sytu-
acje, w ktorej dane przestajg istniec
w formie nadajacej sie do uzytku.
Przyktadem ,zniszczenia danych”
moze by¢ zniszczenie nosnika,
na ktérym dane zostaty zapisane,
lub skasowanie danych zapisanych
na nosniku informatycznym w spo-
sOb, ktéry uniemozliwi ich odzyska-
nie. Do przyktadéw zniszczenia da-
nych mozemy zakwalifikowa¢ takze
spalenie sie archiwum z dokumen-
tami, wykasowanie plikéw z pamie-
ci komputera i fizyczne zniszczenie
kopii zapasowych, czy zalanie archi-
wum zgdd na przetwarzanie danych
osobowych.

2) przypadkowa lub niezgodng z pra-
wem utrate danych - czyli sytuacje,
w ktérej dane moga wprawdzie na-
dal istnie¢, ale podmiot przetwarza-
jacy utracit nad nimi kontrole lub do-
step do nich, lub nie jest juz w ich
posiadaniu. Utrata danych nie musi
jednak wigzac sie zich zniszczeniem,
a jedynie ze zmiang podmiotu, kté-
ry staje sie dysponentem danych (je-
den podmiot uzyskuje dane, a inny
je traci).

3) przypadkowa lub niezgodna z pra-
wem modyfikacje danych - mo-
dyfikacja danych oznacza dokona-
nie zmiany tresci informacji, ktére
sg zawarte w danych, w konsekwen-
cji czego staly sie niekompletne, cze-
$ciowo nieczytelne, nieprawidtowe.

4) nieuprawnione ujawnienie danych -
czyli sytuacje, w ktorej dostep do da-
nych ma osoba, ktéra nie posiada
stosownego uprawnienia, nadanego
przez podmiot uprawniony. Docho-
dzi do niego np. w przypadku udo-
stepnienia korespondencji mailowej
osobie nieuprawionej, czyli wysyitki
korespondencji na nieprawidtowy
adres.

5) nieuprawniony dostep do danych -
uzyskanie nieuprawnionego doste-
pu do danych to najczestszy i najbar-
dziej typowy przypadek naruszenia
bezpieczenstwa danych. W praktyce
do nieuprawnionego dostepu do da-
nych dochodzi w przypadku kradzie-
zy danych.

Wspomniany na wstepie obowiazek
zgtoszenia administratorowi naruszenia
ochrony danych osobowych wymusza
na podmiocie przetwarzajacym ustale-
nie, czy konkretne zdarzenie dotyczace

danych osobowych, stanowi przypadek
naruszenia ochrony danych osobowych.
Ocena, czy doszto do naruszenia, to obo-
wigzek podmiotu przetwarzajacego.

Moment stwierdzenia naruszenia naste-
puje w przypadku, gdy podmiot prze-
twarzajacy ma wystarczajacy stopien
pewnosci co do tego, ze doszto do zda-
rzenia zagrazajgcego bezpieczenstwu,
ktére doprowadzito w konsekwencji
do naruszenia bezpieczenstwa danych
osobowych. W tym celu podmiot prze-
twarzajacy, z uwzglednieniem powyz-
szych wytycznych powinien oceni¢, czy
doszto do naruszenia bezpieczenstwa
prowadzgcego do zniszczenia, utrace-
nia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego doste-
pu do danych osobowych.

Zgtoszenie naruszenia
administratorowi

Zgtaszanie przez podmiot przetwarza-
jacy stwierdzonego przypadku narusze-
nia powinno nastapi¢ niezwtocznie (czy-
li bez zbednej zwtoki) po stwierdzeniu
naruszenia. Przepisy RODO nie nakfa-
daja na podmiot przetwarzajacy obo-
wigzku powiadomienia administratora
w konkretnym przedziale czasu, jednak-
Ze umowa powierzenia przetwarzania
najczesciej taki termin wyznacza. Wiaze
sie to z tym, ze w przypadku stwierdze-
nia naruszenia, administrator ma obo-
wigzek rozwazy¢, czy dany przypadek
nalezy zgtosi¢ do Urzedu Ochrony Da-
nych Osobowych.

Zgtoszenie przypadku naruszenia admi-
nistratorowi powinno zawiera¢ co naj-
mniej informacje o:

a) dacie, czasie trwania oraz lokalizacji
naruszenia ochrony danych osobo-
wych;

b) charakterze i skali naruszenia, tj.
w szczegolnosci o kategoriach i przy-
blizonej liczbie osoéb, ktoérych dane
dotyczg, oraz kategoriach i przybli-
zonej liczbie wpiséw danych osobo-
wych, ktérych dotyczy naruszenie,
a w razie mozliwosci, takze wskaza-
nia podmiotéw danych, ktérych do-
tyczyto naruszenie;

c) systemie informatycznym, w kto-
rym wystapito naruszenie (jeze-
li naruszenie nastapito w zwiazku
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z przetwarzaniem danych w syste-
mie informatycznym);

d) przewidywanym czasie potrzebnym
do naprawienia szkody spowodowa-
nej naruszeniem;

e) charakterze izakresie danych osobo-
wych objetych naruszeniem;

f) mozliwych konsekwencjach naru-
szenia, z uwzglednieniem konse-
kwencji dla oséb, ktérych dane do-
tycza;

g) srodkach podjetych w celu zmini-
malizowania konsekwencji narusze-
nia oraz proponowanych dziataniach
zapobiegawczych i naprawczych;

h) danych kontaktowych osoby moga-
cej udzieli¢ dalszych informacji o na-
ruszeniu.

Jesli w organizacji powotano inspektora
ochrony danych, to na nim zwykle spo-
czywa obowiagzek komunikacji zadmini-
stratorem, w szczegdlnosci z wyznaczo-
nym przez niego inspektorem ochrony
danych. Komunikacja odbywa sie zwy-
kle elektronicznie w sposéb uzgodniony
W umowie powierzenia.

Procedury wewnetrzne
| dokumentacja naruszenia

W celu zapewnienia prawidtowego

wspotdziatania pomiedzy podmio-

tem przetwarzajagcym a administrato-
rem, kazdy z nich powinien opracowac

i wdrozy¢ (a wiec takze przeszkoli¢ oso-

by odpowiedzialne) procedury zapew-

niajace:

a) wykrycie i natychmiastowe po-
wstrzymanie naruszenia,

b) ocene ryzyka dla oséb, ktorych dane
zostaty naruszone,

c) ustalenie, czy konieczne jest powia-
domienie wilasciwego organu nad-
zoru,

d) powiadomienie o naruszeniu 0séb,
ktorych dane zostaty naruszone
(w razie potrzeby),

e) prowadzenia wewnetrznego reje-
stru naruszen.

Obowigzek prowadzenia rejestru na-
ruszen spoczywa na kazdym podmio-
cie przetwarzajagcym. Poprawne prowa-
dzenie tego rejestru utatwia realizacje
obowiazkéw wzgledem administratora
i upraszcza proces zgtoszenia narusze-
nia administratorowi. Rejestr naruszen

prowadzony jest przez podmiot przetwa-

rzajacy w formie elektronicznej. Powinien

on zawiera¢ nastepujace informacje:

a) informacje o wystapieniu zdarzenia
i stwierdzeniu naruszenia, czyli: data
zdarzenia, data i zZrédto uzyskania in-
formacji o zdarzeniu, data i godzina
stwierdzenia naruszenia;

b) okolicznosci naruszenia - w tym opis
charakteru naruszenia (opis, na czym
polegato), opis kategorii i liczby
0s6b, ktérych dotyczyto naruszenie,
opis kategorii i liczby wpiséw);

¢) skutki naruszenia (czyli opis konse-
kwencji naruszenia);

d) $rodki naprawcze i zaradcze, w tym
informacje, czy poinformowano oso-
by, ktérych dane dotycza;

e) zgtoszenie naruszenia do Prezesa
Urzedu Ochrony Danych, obejmu-
jace informacje, czy dokonano zgto-
szenia, a w przypadku odpowiedzi
twierdzacej wskazanie daty tego
zgtoszenia.

Zgtaszanie naruszenia
do Prezesa Urzedu Ochrony
Danych

RODO wymaga, aby niektére z przypad-
kow naruszen byty zgtaszane do Urze-
du Ochrony Danych. Decyzje o koniecz-
nosci zgtoszenia danego naruszenia
do Urzedu Ochrony Danych Osobowych
podejmuje administrator danych i to on
dokonuje zgtoszenia. Podmiot przetwa-
rzajacy, u ktérego w zwiagzku z powie-
rzeniem mu danych doszto do przypad-
ku naruszenia bezpieczenstwa danych,
nie zgtasza nigdy naruszenia do Urzedu
Ochrony Danych, a jedynie powiadamia
administratora o naruszeniu.

Kiedy administrator
zgtasza naruszenie
do Urzedu Ochrony
Danych?

Z chwilg stwierdzenia, ze doszto do na-
ruszenia ochrony danych administrator
jest zobowigzany przeprowadzi¢ anali-
ze, pod katem ryzyka naruszenia praw
lub wolnosci oséb, ktérych dane doty-
cza. Wtasnie ta pozwoli administratorowi

stwierdzi¢, czy nalezy wypehi¢ obowia-
zek z art. 33 ust. 1 RODO (tj. zgtosi¢ na-
ruszenie organowi nadzorczemu) oraz
art. 34 ust. 1RODO (tj. zawiadomi¢ osoby,
ktérych dane dotycza, o naruszeniu).

Naruszenie nalezy zgtosi¢ w terminie
72 godzin od chwili stwierdzania naru-
szenia.

Kiedy mimo wystapienia
incydentu naruszenia
ochrony danych nie trzeba
powiadamia¢ organu
nadzorczego?

RODO wskazuje przypadki, kiedy wy-
stagpienie naruszenia ochrony danych
osobowych nie obliguje administratora
do zgtaszania takiego incydentu orga-
nowi nadzorczemu. Ma to miejsce wte-
dy, kiedy jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci osob fi-
zycznych (art. 33 ust. TRODO).

Jedna z najprostszych i mierzalnych me-

tod oceny ryzyka naruszenia, ktéra po-

moze podjac¢ decyzje, czy dany incydent

nalezy zgtosi¢ do organu nadzoru, jest

rozwazenie negatywnych skutkéw na-

ruszenia. Nalezy wtedy odpowiedzie¢

na pytanie, czy i jak bardzo prawdopo-

dobna jest materializacja ryzyka:

a) dyskryminacji;

b) kradziezy tozsamosci lub oszustwa
dotyczacego tozsamosci;

¢) straty finansowej dla podmiotu da-
nych;

d) naruszenia dobrego imienia pod-
miotu danych;

e) wystapienia znaczacej szkody go-
spodarczej lub spotecznej;

f) utraty kontroli nad danymi;

g) mozliwosci pozbawienia podmiotu
danych przystugujacych mu praw
i wolnosci.

Dokonujac oceny ryzyka, nalezy takze

oceni¢, czy dotyczyto ono danych, ktére

podlegaja szczegdlnej ochronie przewi-
dzianej w przepisach, tzn.:

a) danych osobowych ujawniajgcych
pochodzenie rasowe lub etnicz-
ne, poglady polityczne, wyznanie
lub przekonania $wiatopogladowe,
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lub przynaleznos¢ do zwigzkéw za-
wodowych;

b) danych osobowych ujawniajacych
dane genetyczne, dane dotyczace
zdrowia lub dane dotyczace seksual-
nosci lub wyrokéw skazujacych i na-
ruszen prawa, lub zwigzanych z tym
srodkéw bezpieczenstwa;

¢) danych, z wykorzystaniem kto-
rych oceniane sg czynniki osobo-
we, w szczegolnosci analizowane
lub prognozowane aspekty doty-
czace efektow pracy, sytuacji eko-
nomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wia-
rygodnosci lub zachowania, lokaliza-
¢ji lub przemieszczania sie — w celu
tworzenia lub wykorzystywania pro-
fili osobistych;

d) danych dotyczacych oséb wyma-
gajacych szczegdlnej opieki, w tym
dzieci;

e) danych osobowych prawnie chro-
nionych, np. tajemnica zawodowa.

A takze, czy naruszenie dotyczy:

a) danych, ktére ulegty nieuprawnio-
nemu odwrdceniu pseudonimizacji
lub odszyfrowaniu;

b) duzej ilosci danych osobowych
i wptywa na duza liczbe oséb, kto-
rych dane dotycza.

Jeslianaliza doprowadzi do stwierdzenia,
ze naruszenie dotyczyto ktérejkolwiek

/

zwymienionych grup danych, to ryzyko
tego naruszenia jest wysokie. Takie po-
dejscie umozliwia szybka i obiektywna
oceneg, jakie konsekwencje moga grozi¢
osobie, ktérej dane dotycza, i jaka jest
szansa wystgpienia negatywnych skut-
kéw tego naruszenia.

Generalng zasada wynikajacg z RODO
jest obowigzek zgtoszenia naruszenia
do organu nadzorczego. W razie watpli-
wosci, czy dany przypadek nalezy zgto-
si¢, rekomendujemy raczej podja¢ dzia-
tania w celu dokonania zgtoszenia, niz
ich zaniechad. Z niezgtoszenia wynika
bowiem duze ryzyko, a z decyzji o zgto-
szeniu tylko konieczno$¢ uzupetnienia
formularza, w oparciu o dane, ktére zo-
staty juz zgromadzone w procesie usta-
lenia naruszenia.

Ponadto RODO okresla przypadki, w kto-
rych, mimo ze wystapito naruszenie
ochrony danych, praw i wolnosci pod-
miotéw danych w wyniku incydentu,
administrator jest zwolniony z obowiaz-
ku powiadamiania oséb, ktérych dane
dotycza. Chodzi o sytuacje, gdy admini-
strator wdrozyt takie srodki ochrony jak
szyfrowanie, uniemozliwiajagce odczyt
osobom nieuprawnionym do dostepu
do tych danych osobowych, lub zasto-
sowat srodki eliminujgce prawdopodo-
bienstwo wysokiego ryzyka naruszenia
praw lub wolnosci.
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Zawiadomienie osoby,
ktérej dane dotyczg

0 naruszeniu ochrony
danych

O ile nie zachodza przestanki opisane
w poprzednim akapicie na administra-
torze danych spoczywa takze kolejny
obowiazek, a mianowicie powiadomie-
nie osoby, ktorej dane dotyczg, o ta-
kim naruszeniu. Obowiazek ten istnieje
w przypadku, jesli naruszenie ochrony
danych moze powodowac wysokie ry-
zyko naruszenia praw lub wolnosci oséb
fizycznych. Administrator, rozwazajac
czy w danym przypadku jest zobowig-
zany do powiadomienia podmiotdw,
powinien uwzgledni¢ kryteria podobne
jak w przypadku zgfaszania naruszen or-
ganowi nadzorczemu.

Zawiadomienie powinno mie¢ forme pi-
semng lub e-mailowa, tak aby podmiot
danych miat mozliwos¢ wielokrotne-
go przeczytania tresci powiadomienia.
Forma ta jest tez istotna pod wzgledem
rozliczalnosci dziatan administratora
i ewentualnej mozliwosci wykazania
przed UODO dokonanych czynnosci. Za-
wiadomienie nalezy skierowac¢ do pod-
miotu danych ,bez zbednej zwtoki’,
tzn. wtasciwie tak szybko, jak to moz-
liwe. Administrator w zawiadomieniu
do podmiotu danych wykorzysta opis
i charakter naruszenia, ktéry przekaza-
ny zostat mu przez podmiot przetwa-
rzajacy. Do sytuacji, w ktérych nalezy
powiadomi¢ podmiot danych, zalicza
sie utrate kontroli nad danymi na przy-
ktad na skutek dziatan hakerskich. W ta-
kiej sytuacji jest wysoce prawdopo-
dobne, ze dane zostang wykorzystane
w sposob, ktory naruszy prawa klientow,
np. stang sie oni ofiarami pdzniejszych
kradziezy (wysokie ryzyko naruszenia
praw lub wolnosci oséb).

Monika Macura

radca prawny,

Partner w Kancelarii Konieczny
Wierzbicki Spétka Partnerska,
specjalista w zakresie ochrony
danych i nowych technologii
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Przedmiotowe srodki dowodowe w nowym Prawie
zamowien publicznych

Jak potwierdzi¢ spetnianie kryteriow?

Tomasz Sutkowski

1 stycznia 2021 r. po ponad rocznym va-
catio legis weszta w zycie ustawa z dnia
11 wrzeénia 2019 r. Prawo zamowien pu-
blicznych (Dz. U. z 2019 r. poz. 2019 ze zm
Dz. U. z 2021 r. poz. 1492, 2275, 288, 2320,
1517) (dalej: ustawa Pzp), ktéra uchylita
i zastapita dotychczasowa, wielokrotnie
nowelizowang ustawe z dnia 29 stycznia
2004 r. (dalej: ustawa uchylona). Wsréd
licznych i gruntownych zmian ustawo-
dawca przemodelowat i usystematyzo-
wat przepisy, zmodyfikowat w réznym
stopniu znane instytucje, wprowadzit row-
niez szereg nowosci. W kwestii podmioto-
wej i przedmiotowej oceny ofert ustawo-
dawca wprowadzit wyrazne rozrdznienie,
a w ramach tej ostatniej wyréznit etap ba-
dania wymogoéw podstawowych (zgod-
no$¢ z opisem zamowienia), etap badania
parametréw preferowanych (okreslonych
w opisie kryteridw oceny ofert) i wreszcie
etap wykonawczy (wymagania zwigzane
zrealizacja zamdwienia).

Jak byto wczesniej?

W dotychczasowym akcie prawnym
kwestia dokumentéw przedmiotowych
byta uregulowana szczatkowo w art. 25
ust. 1 pkt 2 uchylonej ustawy. Tre$¢ tego
przepisu stanowita, ze:
W postepowaniu o udzielenie zamdwienia
zamawiajqcy moze zqdac od wykonaw-
céw wytqcznie oswiadczen lub dokumen-
téw niezbednych do przeprowadzenia po-
stepowania. Oswiadczenia i dokumenty
potwierdzajqce :

1) spetnianie warunkdéw udziatu w poste-
powaniu lub kryteria selekcji;

2) spetnianie przez oferowane dostawy,
ustugi lub roboty budowlane wyma-
garn okreslonych przezzamawiajqcego

3) brak podstaw do wykluczenia;

- zamawiajqcy wskazuje w ogtosze-

niu o zamdwieniu, specyfikacji istotnych

warunkéw zaméwienia lub zaproszeniu
do sktadania ofert”.

Zgodnie z § 13 uchylonego rozporza-

dzenia Ministra Rozwoju z dnia 26 lipca

2016 r.w sprawie rodzajéw dokumentow,

jakich moze zada¢ zamawiajacy od wy-

konawcy w postepowaniu o udzielenie
zaméwienia:

W celu potwierdzenia, Zze oferowane robo-

ty budowlane, dostawy lub ustugi odpo-

wiadajq wymaganiom okreslonym przez
zamawiajqcego, zamawiajqcy moze zq-
dac w szczegdlnosci:

1) prébek, opiséw, fotografii, plandw,
projektéw, rysunkdéw, modeli, wzoréw,
programéw komputerowych oraz in-
nych podobnych materiatéw, ktérych
autentycznos¢ musi zostac¢ poswiad-
czona przez wykonawce na zqdanie
zamawiajqcego;

2) certyfikatu wydanego przez jednostke
oceniajqcqzgodnosé lub sprawozdania
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3)

4)

5)

z badan przeprowadzonych przez
te jednostke, jako srodka dowodowe-
go potwierdzajqcego zgodnosc z wy-
maganiami lub cechami okreslonymi
w opisie przedmiotu zamdwienia, kry-
teriach oceny ofert lub warunkach re-
alizacji zamdwienia;

zaswiadczenia niezaleznego podmio-
tu uprawnionego do kontroli jako-
sci potwierdzajqcego, ze dostarczane
produkty odpowiadajq okreslonym
normom lub specyfikacjom technicz-
nym;

zaswiadczenia niezaleznego podmio-
tu zajmujqcego sie poswiadczaniem
spetniania przez wykonawce okreslo-
nych norm zapewnienia jakosci, jeze-
li zamawiajqcy odwotuje sie do syste-
mow zapewniania jakosci opartych
na odpowiednich seriach norm euro-
pejskich;

zaswiadczenia niezaleznego podmio-
tu zajmujqcego sie poswiadczaniem
spetnienia przez wykonawce wymo-
gow okreslonych systemow lub norm
zarzqdzania srodowiskowego, jezeli
zamawiajqcy wskazuje srodki zarzq-
dzania srodowiskowego, ktére wyko-
nawca bedzie stosowat podczas wy-
konywania zamdwienia publicznego,
odwotujqc sie do unijnego systemu
zarzqdzania Srodowiskiem i audy-
tu (EMAS) lub do innych norm zarzg-
dzania srodowiskowego opartych

na odpowiednich normach europej-
skich lub miedzynarodowych opra-
cowanych przez akredytowane jed-
nostki.

Jak jest obecnie?

Przepisy art. 104-107 ustawy Pzp wpro-
wadzajg nowa regulacje dotyczaca
przedmiotowych $rodkéw dowodo-
wych. Odpowiadaja one oswiadcze-
niom i dokumentom potwierdzajacym
spetnianie przez oferowane dostawy,
ustugi lub roboty budowlane wyma-
gan okreslonych przez zamawiajace-
go, o ktérym mowa w art. 25 ust. 1 pkt 2
ustawy Pzp.

Definicja przedmiotowych srodkéw do-
wodowych znajduje sie w art. 7 pkt 20
ustawy Pzp, gdzie pod tym pojeciem
nalezy rozumiec ,przewidziane ustawq
srodki stuzqce potwierdzeniu zgodno-
sci oferowanych dostaw, ustug lub robot
budowlanych z wymaganiami, cechami
lub kryteriami okreslonymiw opisie przed-
miotu zamdwienia lub opisie kryteriow
oceny ofert, lub wymaganiami zwiqzany-
mi z realizacjq zamowienia”.

Podkresleniawymaga, ze zadanie przed-
miotowych srodkéw dowodowych jest

ZAMOWIENIA PUBLICZNE

zasadne jedynie w przypadku, gdy za-
mawiajacy okreslit cechy, wymagania
i kryteria, ktore srodki te maja potwier-
dzi¢. Brak takiego okreslenia powoduje,
ze zadanie przedtozenia konkretnego
przedmiotowego $rodka dowodowe-
go jest nieuzasadnione i niezgodnie
z ustawa Pzp, gdyz nie jest niezbed-
ne do przeprowadzenia postepowa-
nia. Powyzsze znajduje swoje potwier-
dzenie np. w wyroku KIO 295/20 z dnia
27 lutego 2020 r. (LEX nr2946261), w kto-
rym Izba wskazata:

,Zadanie przez zamawiajgcego doku-
mentéw przedmiotowych, w sytuacji
gdy w tresci SIWZ nie przedstawiono
wymagan odnoszacych sie do danego
elementu dostaw, ustug czy roboét bu-
dowlanych, ktérego dotyczy¢ ma skta-
dany dokument, jest zadaniem niesku-
tecznym jako pozbawione podstawy
prawnej i faktycznej. Analogicznie za-
danie nalezy uznac¢ za nieuzasadnione
w przypadku, gdy dokument, ktérego
zamawiajacy wymagat na potwierdze-
nie spetnienia okreslonych wymagan,
nie jest niezbedny do przeprowadzenia
postepowania”

Przedmiotowe srodki dowodowe sg me-
rytorycznie powigzane z opisem przed-
miotu zamdwienia, a nie kryteriami kwa-
lifikacji wykonawcy. Odnosza sie one
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bezposrednio do whasciwosci przedmio-
tu przysztego zobowigzania wykonawcy
(przedmiotu zamdwienia) i co do zasa-
dy sa réwniez w znaczeniu materialnym
i formalnym czescig oferty rozumianej
jako oswiadczenie woli wyrazajace zo-
bowiagzanie do okreslonego wykona-
nia zamoéwienia. Dokumenty przed-
miotowe nalezy traktowac jako forme
potwierdzenia zgodnosci oferowanego
$wiadczenia z wymaganym przez zama-
wiajacego, co oznacza, ze zadeklarowa-
na przez wykonawce tres¢ oferty musi
znalez¢ potwierdzenie w dokumentach
przedmiotowych. W konsekwencji brak
takiego potwierdzenia réwniez jest pod-
stawa do odrzucenia oferty.

Dokumenty

Podstawowym dokumentem skfada-
nym w celu potwierdzenia zgodnosci
oferowanych robé6t budowlanych, do-
staw lub ustug z wymaganymi cecha-
mi lub kryteriami okre$lonymi w opi-
sie przedmiotu zamowienia lub opisie
kryteridw oceny ofert, lub wymagania-
mi zwigzanymi z realizacja zamoéwienia
jest certyfikat wydany przez jednostke
oceniajacg zgodnos¢ lub sprawozdania
zbadan przeprowadzonych przez te jed-
nostke (art. 105 ust. 1 ustawy Pzp).

W przypadku zamdéwien o szczegdlnych
cechach srodowiskowych, spotecznych

lub innych, w celu potwierdzenia zgod-
nosci oferowanych robét budowlanych,
dostaw lub ustug z wymaganymi cecha-
mi, jezeli spetnione sa facznie warunki
okreslone w art. 104 ustawy Pzp, zama-
wiajgcy moze w opisie przedmiotu za-
mowienia, opisie kryteriow oceny ofert
lub w wymaganiach zwiagzanych z reali-
zacja zamodwienia zada¢ od wykonawcy
okreslonej etykiety. Etykieta oznacza
kazdy dokument, w tym zaswiadczenie
lub poswiadczenie, ktéry potwierdza,
Ze obiekt budowlany, produkt, ustuga,
proces lub procedura spetniajq wyma-
gania konieczne do uzyskania etykiety.
W przypadku, gdy zamawiajacy nie wy-
maga, aby roboty budowlane, dostawy
lub ustugi spetniaty wszystkie wymaga-
nia etykiety, w opisie przedmiotu za-
modwienia wskazuje tylko wybrane, nie-
zbedne dla zaspokojenia jego potrzeb
wymagania z etykiety.

Katalog przedmiotowych $rodkéw do-
wodowych jest katalogiem otwartym,
o0 czym Swiadczy tresc art. 106 ust. 1
ustawy Pzp, zgodnie z ktérym zamawia-
jacy moze zadac innych niz wskazane
w art. 104 i 105 Pzp przedmiotowych
srodkéw dowodowych na potwier-
dzenie, ze oferowane dostawy, ustugi
lub roboty budowlane spetniajg okreslo-
ne przez zamawiajagcego wymagania,
cechy lub kryteria, jezeli sa one nie-
zbedne do przeprowadzenia postepo-
wania. W ramach tego katalogu mie-
$ci¢ sie beda dokumenty wymienione

w § 13 uchylonego rozporzadzenia Mi-
nistra Rozwoju z dnia 26 lipca 2016 r.
w sprawie rodzajéw dokumentéw, ja-
kich moze zada¢ zamawiajacy od wyko-
nawcy w postepowaniu o udzielenie za-
mowienia. Nie moze budzi¢ watpliwosci,
ze inne przedmiotowe $rodki dowodo-
we zgdane przez zamawiajagcego muszg
zostac wskazane w dokumentach zamo-
wienia lub ogtoszeniu o zaméwieniu.

Funkcja przedmiotowa
I podmiotowa

Konkretny dokument nie moze pet-
ni¢ w danym postepowaniu obu funk-
cji (podmiotowej i przedmiotowej),
jednakze problemy moga pojawic sie
z przyporzadkowaniem danego s$rod-
ka dowodowego do srodka podmio-
towego lub przedmiotowego. Kryte-
rium rozrézniajgcym i decydujagcym
o odmiennej kwalifikacji dokumentow
przedmiotowych jest cel ich sktada-
nia oraz zakres informacji wynikajacy
z ich tresci. Zatem na poziomie typow
srodkéw dowodowych (np. certyfika-
tow, prébek, opiséw) przyporzadkowa-
nie danego typu srodka dowodowego
do srodka podmiotowego lub przed-
miotowego bedzie uzaleznione od celu,
jaki chce uzyskac¢ zamawiajacy, zadajac
jego przedtozenia. Dokument w formie
certyfikatu (np. 1SO) potwierdzajacy,
ze wykonawca wdrozyt odpowiednie
normy produkcyjne co do zasady be-
dzie srodkiem dowodowym podmioto-
wym weryfikujacym zdolnosc¢ technicz-
na wykonawcy. Certyfikat wystawiany
za$ na konkretny produkt oferowany
przez wykonawce w konkretnym poste-
powaniu bedzie sSrodkiem dowodowym
przedmiotowym.

Problem kwalifikacji danego srodka do-
wodowego dodatkowo komplikuje sie
ze wzgledu na odmienne, w stosun-
ku do dotychczasowego stanu praw-
nego, zakwalifikowanie czesci srodkow
jako podmiotowe, a nie - tak jak dotych-
czas — przedmiotowe $rodki dowodowe.
Zgodnie z § 9 ust. 1 pkt 11-13 rozporza-
dzenia Ministra Rozwoju, Pracy i Techno-
logii z 23.12.2020 r. w sprawie podmioto-
wych $rodkéw dowodowych oraz innych
dokumentéw lub oswiadczen, jakich
moze zada¢ zamawiajacy od wykonaw-
cy (Dz. U. poz. 2415) ,W celu potwierdzenia
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spetniania przez wykonawce warunkdéw
udziatu w postepowaniu lub kryteriéw selek-
gji dotyczqcych zdolnosci technicznej lub za-
wodowej, zamawiajqcy moze, w zaleznosci
od charakteru, znaczenia, przeznaczenia
lub zakresu robét budowlanych, dostaw
lub ustug, zgdac nastepujqcych podmioto-
wych srodkéw dowodowych: (...)

11) w przypadku dostarczania produk-
tow:

a) probek, opisow lub fotografii do-
starczanych produktdéw, ktérych
autentyczno$¢ musi zosta¢ po-
Swiadczona przez wykonawce
na zgdanie zamawiajqcego,

b) zaswiadczenia niezaleznego pod-
miotu uprawnionego do kontroli
jakosci potwierdzajqcego, ze do-
starczane produkty odpowiadajq
okreslonym normom lub specyfi-
kacjom technicznym;

12) zaswiadczenia niezaleznego podmiotu
zajmujqcego sie poswiadczaniem spet-
niania przez wykonawce okreslonych
norm zarzqdzania jakoscig, w tym do-
stepnosci dla oséb niepetnosprawnych,
jezeli zamawiajqcy odwotuje sie do sys-
temdw zarzqdzania jakosciq opartych
na odpowiednich seriach norm euro-
pejskich oraz certyfikowanych przez
akredytowane jednostki;

13) zaswiadczenia niezaleznego pod-
miotu zajmujqcego sie poswiadcza-
niem spetnienia przez wykonawce
wymogow okreslonych systeméw
lub norm zarzqdzania srodowisko-
wego, jezeli zamawiajqcy odwotuje
sie do systemu ekozarzqdzania i au-
dytu, o ktérym mowa w rozporzqdze-
niu Parlamentu Europejskiego i Rady
(WE) nr 1221/2009 z dnia 25 listo-
pada 2009 r. w sprawie dobrowol-
nego udziatu organizacji w systemie
ekozarzqdzania i audytu we Wspdl-
nocie (EMAS), uchylajgcym rozporzg-
dzenie (WE) nr 761/2001 oraz decyzje
Komisji 2001/681/WE i 2006/193/WE
(Dz. Urz. UE L 342 z 22.12.20009, str. 1,
z péZn. zm.), lub do innych norm za-
rzqdzania Srodowiskowego opartych
na odpowiednich normach europej-
skich lub miedzynarodowych oraz
certyfikowanych przez akredytowa-
ne jednostki.”.

Nalezy jednak podkresli¢, ze obowiaz-
kiem zamawiajacego bedzie przypo-
rzagdkowanie zadanego srodka dowo-
dowego do kategorii podmiotowej
lub przedmiotowej, zaleznie od celu,
w jakim go zada.

Zadanie przedmiotowego $rodka do-
wodowego jest mozliwe tylko woéwczas,
gdy zamawiajacy w ogtoszeniu lub do-
kumentach zamowienia jednoznacznie
wskaze wymagany $rodek. Zamawiaja-
cy jest ograniczony w tym zadaniu ko-
niecznoscig uwzglednienia zasad okre-
$lonych w art. 106 ust. 2 ustawy, tj.:

« moze zadac jedynie $rodkéw nie-
zbednych do przeprowadzenia po-
stepowania - zadanie okreslonych
przedmiotowych srodkéw dowodo-
wych bez réwnoczesnego okresle-
nia wymagan przedmiotowych jest
niezgodne z przepisami ustawy Pzp,
ale tez nieskuteczne. Dokumenty
te maja bowiem charakter wtérny
w stosunku do okreslonych przez
zamawiajacego wymagan wobec
przedmiotu zamoéwienia. W sytuacji
gdy zamawiajacy nie okresli w ogto-
szeniu o zamowieniu lub dokumen-
tach zamoéwienia wymagan wobec
przedmiotu zamowienia, nie ma pod-
staw do zagdania ztozenia odpowiada-
jacych im przedmiotowych $rodkéw
dowodowych;

« zadane srodki powinny by¢ propor-
cjonalne i zwigzane z przedmiotem
zamowienia. Zasada proporcjonalno-
$ci przedmiotowych srodkéw dowo-
dowych oznacza konieczno$¢ doboru
tych srodkéw w sposéb adekwatny
do osiagniecia celu postepowania
o udzielenie zamowienia, czyli wybo-
ru wykonawcy, ktéry bedzie zdolny
realizowac¢ zaméwienie zgodnie z wy-
maganiami, cechami lub kryteriami
okreslonymi przez zamawiajacego,
przy jednoczesnym zachowaniu na-
czelnych zasad systemu zamoéwien
publicznych (uczciwej konkurencji
i rownego traktowania wykonaw-
co6w). Proporcjonalnos¢ przedmioto-
wego srodka dowodowego bedzie
przejawiata sie zatem we wiasciwym
doborze tych srodkéw w kontekscie
wymagan, ktére beda podlegaty
badaniu przez zamawiajgcego. Po-
dobnie jest ze zwrotem ,zwigzany
z przedmiotem zamowienia”, kto-
ry oznacza, ze zasadnos¢ zadania
okreslonych $rodkéw dowodowych
winna by¢ oceniana przez pryzmat
celu, jakiemu ma on stuzy¢, a wiec
zapewnieniu wyboru wykonawcy,
ktéry sprosta oczekiwaniom zama-
wiajgcego opisanym w dokumentach
zamowienia i zrealizuje zamowienie
zgodnie z wymaganiami. Nie moz-
na zatem wymaga¢ przedtozenia

przedmiotowych srodkéw dowodo-
wych, ktére wykraczajg poza realiza-
cje tego cely;

« swoim zadaniem nie moze ograni-
czac uczciwej konkurencji i rbwnego
traktowania wykonawcow;

« musi zaakceptowac¢ réwnowazne
przedmiotowe $rodki dowodowe,
jesli potwierdzaja one spetnianie
okreslonych przez zamawiajacego
wymagan, cech lub kryteriow. Ocena
w tym zakresie bedzie nalezafa do za-
mawiajacego, natomiast to na wyko-
nawcy bedzie spoczywat obowigzek
udowodnienia rbwnowaznosci dane-
go dokumentu.

Powyzsze zasady majg zabezpieczac
prawidtowy przebieg postepowania
i uniemozliwia¢ zamawiajagcemu zada-
nie dokumentéw zbednych lub do kté-
rych dostep jest utrudniony. Obowia-
zuja one zaréwno w przypadku etykiet
oraz certyfikatow, jak i innych srodkow
przedmiotowych.

Poniewaz przedmiotowe srodki do-
wodowe sg $rodkami stuzacymi zwe-
ryfikowaniu poprawnosci merytorycz-
nej ztozonej oferty, zamawiajacy musi
mie¢ mozliwos¢ zapoznania sie z nimi
juz na etapie badania oferty. Wobec po-
wyzszego na gruncie art. 107 ustawy Pzp
ustanowiono nowa regulacje dotycza-
cg sktadania przedmiotowych srodkéw
dowodowych odmiennga od tej, ktéra
dotyczy obowiazku skfadania srodkéw
podmiotowych. Przedmiotowe $rodki
dowodowe wykonawcy sktadaja wraz
z oferta.

Uzupetnienia

Ustawa Pzp wprowadza rowniez uregu-
lowania dotyczace uzupetniania przed-
miotowych srodkéw dowodowych, jed-
nak jedynie w sytuacji, gdy nie zostaty
one ztozone lub sg niekompletne. Nor-
ma z art. 107 ust. 2 ustawy jest wzorowa-
na na dotychczasowej normie z art. 26
ust. 3 ustawy Pzp, Po pierwsze, dopusz-
czalne bedzie tylko uzupetnienie ,bra-
kow formalnych”, tj. braku dokumentu
lub niekompletnego dokumentu, ktéry
nie pozwala przesadzi¢ merytorycznie
o wartosci oferty. Nie bedzie dopuszczal-
ne uzupetnianie dokumentéw przed-
miotowych, jesli przedtozone potwier-
dzaja, ze oferta jest niezgodna z opisem
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przedmiotu zamowienia. Oznacza to,
ze przedmiotowe srodki dowodowe nie
beda uzupetniane, jezeli na skutek me-
rytorycznej oceny zamawiajacy uzna,
ze nie odpowiadajg one wymaganiom
przedmiotu zaméwienia (nie potwier-
dzaja, ze wykonawca oferuje produkt
lub ustuge spetniajaca oczekiwania za-
mawiajgcego). Powyzsze korespondu-
je z dotychczasowym orzecznictwem,
w ktorym przyjmuje sie, ze uzupetnieniu
moga podlegac takie dokumenty, ktdre
nie powodujg zmiany oferowanego to-
waru/ustugi, a jedynie stanowig dopre-
cyzowanie parametréw technicznych,
gdyz w przeciwnym przypadku wystqpi-
taby mozliwos¢ dokonywania dowolne-
go uzupetniania, zmiany oraz wszelkich
modyfikacji oswiadczen i dokumentéw,
aw konsekwencdji tresci oferty, po uptywie
terminu skfadania ofert, co catkowicie bu-
rzytoby porzqdek prawny w tym zakresie.
(Wyrok KIO 990/16 z 1.07.2016 r.) Tak jak
dotychczas, uzupetnienie bedzie mogto
by¢ jednokrotne w odniesieniu do da-
nego przedmiotowego srodka dowo-
dowego.

Po drugie, regulacja dotyczaca uzupet-
niania dokumentoéw jest regulacja fa-
kultatywna. Oznacza to, ze zamawiajacy
bedzie mogt skorzystac z przepisu, o ile
przewidziat te mozliwo$¢ w ogtoszeniu
lub dokumentach zaméwienia.

Po trzecie ustawa wyraznie wytaczyta
mozliwos$¢ uzupetnienia przedmioto-
wego srodka dowodowego stuzacego
potwierdzeniu zgodnosci z cechami
lub kryteriami okreslonymi w opisie kry-
teribw oceny ofert. Zamawiajacy nie
moze zatem przewidzie¢ procedury po-
prawy przedmiotowych srodkéw dowo-
dowych w odniesieniu do tych sposréd
nich, ktore stuza potwierdzeniu zgod-
nosci z cechami lub kryteriami okreslo-
nymi w opisie kryteriéw oceny ofert.
Takich srodkéw nie mozna uzupetnig,
oznaczatoby to bowiem uzupetnie-
nie przedmiotu oferty. Postanowienie
art. 107 ust. 3 uwzglednia dotychczaso-
wy dorobek orzecznictwa KIO. Izba wie-
lokrotnie wskazata, ze nie jest mozliwe
uzupetnianie dokumentéw sktadanych
na potwierdzenie spetnienia kryteriow
oceny ofert.

Ponadto przedmiotowy $rodek dowo-
dowy nie podlega uzupetnieniu w sy-
tuacji, gdy pomimo jego ztozenia ofer-
ta podlega odrzuceniu lub zachodza

przestanki uniewaznienia postepowania
(art. 107 ust. 3 ustawy Pzp).

Przyktady:
«  KIO 1030/15 z dnia (LEX nr 1801855) -
wyrok z dnia 3 czerwca 2015 r.

L+Ustawodawca nie przewidziat mozliwo-
sci zastosowania trybdw z art. 26 ust. 3
i 4 Pzp w zakresie kryteriow oceny ofert.
Stosowanie uzupetnienia lub wyjasnienia
dokumentéw na uzytek kryteriéw oceny
oferty mogtoby w prosty sposéb prowa-
dzi¢ do naruszenia zasady rownego trak-
towania wykonawcdw i uczciwej konku-
rencji’’

. KIO 638/17 LEX nr 2288066 - wy-

rok z dnia 19 kwietnia 2017 r.
JInformacje zawarte w ofertach wyko-
nawcéw i oceniane w kryteriach oceny
ofert nie podlegajq uzupetnieniu i mody-
fikacji po uptywie terminu na sktadanie
ofert”.

« KIO 81/20 LEX nr 2923312 - wy-

rok z dnia 27 stycznia 2020 .
~Dopuszczenie mozliwosci uzupetnia-
nia dokumentdéw podlegajqcych ocenie
w ramach kryteriow oceny ofert jest nie-
dopuszczalne. Zakres oferty stuzqcy do jej
oceny w ramach kryteriéw oceny ofert nie
podlega uzupetnieniu po uptywie terminu
sktadania ofert”.

Ustawa przewiduje rdwniez mozliwosc¢
zastosowania instytucji wyjasnienia
w odniesieniu do przedmiotowych srod-
kéow dowodowych. Bez wzgledu na to,
czy zamawiajacy przewidziat mozliwos¢
wzywania o uzupetnienie przedmio-
towych srodkéw dowodowych, moze
on zadac wyjasnien dotyczacych tych
srodkéw dowodowych. Jezeli beda one
stuzy¢ potwierdzeniu zgodnosci ofe-
rowanych dostaw, ustug lub robot bu-
dowlanych z wymaganiami okreslony-
mi w opisie przedmiotu zamowienia,
podstawa wyjasniania ich tresci bedzie
art. 107 ust. 4 ustawy Pzp, natomiast
w przypadku, gdy przedmiotowe srodki
dowodowe beda stuzy¢ potwierdzeniu
zgodnosci oferowanych dostaw, ustug
lub robo6t budowlanych z kryteriami
okreslonymi w opisie kryteriéw oceny
ofert, beda one stanowi¢ tres¢ oferty,
a podstawa wyjasniania ich tresci be-
dzie art. 223 ust. 1 zdanie pierwsze usta-
wy Pzp (Jézef Edmund Nowicki ,NOWE
PZP. Sktadanie, uzupetnianie i wyjasnia-
nie przedmiotowych $rodkéw dowodo-
wych”).

Podsumowanie

Warto pamieta¢ o nastepujacych rze-

czach:

- kwalifikacja danego srodka dowo-
dowego wymaganego przez za-
mawiajacego jako podmiotowego
lub przedmiotowego jest zalezna
od celu, w jakim jest zadany;

« zamawiajacy moze zadac przedtoze-
nia przedmiotowego $rodka dowo-
dowego na potwierdzenie zgodnosci
oferowanych dostaw, ustug lub robot
budowlanych wytacznie w zwigzku
z okreslonymi w opisie przedmiotu
zamoéwienia lub opisie kryteriéw
oceny ofert wymaganiami, cechami
lub kryteriami, lub okre$lonymi wy-
maganiami zwigzanymi z realizacja
zaméwienia, a wiec gdy sg one nie-
zbedne do przeprowadzenia poste-
powania;

« zadane $rodki dowodowe muszg by¢
proporcjonalne i zwigzane z przed-
miotem zamowienia, nie moga ogra-
nicza¢ uczciwej konkurencji i réwne-
go traktowania wykonawcow;

+ zamawiajacy ma obowiazek akcepta-
¢ji rownowaznych przedmiotowych
$rodkéw ztozonych przez wykonaw-
ce, jesli potwierdzaja one, ze ofe-
rowane dostawy, ustugi lub roboty
budowlane spetniaja okres$lone wy-
magania, cechy lub kryteria;

« przedmiotowe srodki dowodowe
wykonawca sktada wraz z oferta.
Podlegaja one uzupetnieniu jedynie
w sytuacji gdy zamawiajacy przewi-
dziat taka mozliwos$¢ w ogtoszeniu
o zaméwieniu lub w dokumentach
zamowienia i jedynie w razie ich bra-
ku lub niekompletnosci

+ nie mozna uzupetni¢ przedmiotowe-
go srodka dowodowego sktadanego
na potwierdzenie zgodnosci z cecha-
mi lub kryteriami okreslonymi w opi-
sie kryteriow oceny ofert;

« zamawiajgcy moze zadac wyjasnien
dotyczacych tresci przedmiotowych
$rodkéw dowodowych.

Tomasz Sutkowski

Wspolnik Zarzadzajacy w Kancelarii
Prawa Gospodarczego GRAVIS
LEGAL GROUP Widera, Sutkowski
Spotka jawna, tworca blogu Miedzy
miotem a kowadtem
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https://komentarzpzp.pl/strona-glowna/dzial-ii/rozdzial-1/oddzial-5/art-107
http://www.miedzymlotemakowadlem.com/
http://www.miedzymlotemakowadlem.com/
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Dunski startup dziatajacy w branzy me-
blowej zaprojektowat ergonomiczne
biurko do uzytku domowego z regula-
cja wysokosci. Aktualnie firma poszuku-
je partnera, ktéry zajmie sie produkcja
tego wyrobu zgodnie z wytycznymi za-
mawiajacego. Biurko sktada sie gtéwnie
z elementéw aluminiowych, ktére nale-
zy pomalowac proszkowo. Inne materia-
ty uzyte podczas produkgji biurka to pty-
ta kompaktowa/drewno laminowane
na blat biurka, okucia z polioksymety-
lenu (POM), plastikowe uchwyty, me-
talowe sprezyny i amortyzator gazowy.
Pierwsza partia zamodwienia obejmo-
wac bedzie 500 sztuk, a do korica 2021 r.
dunska firma planuje zaméwic¢ do 3000
sztuk biurek. Firma oferuje wspotprace
w oparciu o umowe produkcyjng. Nu-
mer referencyjny BRDK20210507001

iR Francja

Francuska firma specjalizujgca sie
w handlu produktami dla niemowlat,
poszukuje europejskiego producenta
szkta do produkcji pojemnikéw na zyw-
nos¢ dla niemowlat. Poszukiwane po-
jemnosci szklane to 140 ml i 250 ml, z po-
dziatka na ml i oz. Pojemniki musza by¢
wyposazone w szczelng pokrywe i od-
porne na nagte zmiany temperatur. Fir-
ma oferuje wspédtprace w ramach umo-
wy produkcyjnej. Numer referencyjny
BRFR20210518001

== Holandia

Holenderski producent opakowan
z 40-letnim doswiadczeniem poszukuje
nowych rozwiazan, bardziej przyjaznych
dla srodowiska, np. monomateriato-
wych, tatwo poddajacych sie recyklin-
gowi. Poszukiwany partner musi wy-
kazac¢ sie doswiadczeniem w produkgji

wysokiej jakosci opakowan na zywnos¢,
spetniajacych okreslone normy. Firma
oferuje wspotprace w ramach umo-
wy produkcyjnej. Numer referencyjny
BRNL20210517001

Kosowo

Firma z Kosowa specjalizujgca sie
w dystrybucji produktéow z réznych
sektorow zainteresowana jest wpro-
wadzeniem na lokalny rynek nowych
produktéw, takich jak: srodki czystosci
oraz produkty HORECA. Klient zainte-
resowany jest nawigzaniem wspotpracy
w ramach umowy o swiadczenie ustug
dystrybucyjnych. Numer referencyjny
BRXK20210527001

B | itwa

Litewska firma poszukuje producen-
tow profili wyttaczanych z PCV. Firma
specjalizuje sie m.in. w produkcji mebli
do przechowywania z tworzyw sztucz-
nych. Tworzywo oferowanych profili po-
winno by¢ dopuszczone do kontaktu
z zywnoscig i zgodne z dyrektywa RE-
ACH. Profile powinny mie¢ 6 m dtugo-
$ci. Firma szacuje wielko$¢ zamowienia
na 70 000-100 000 metréw rocznie. Nu-
mer referencyjny BRLT20210524001

= Niemcy

Niemiecka firma cateringowa poszuku-
je partnera wyspecjalizowanego w ob-
rébce tworzyw sztucznych (formowa-
nie wtryskowe/ttocznie) do produkgji
niestandardowych pokrywek do opa-
kowan do zywnosci na wynos (silikon
i guma termoplastyczna (TPE), polipro-
pylen (PP), polietylen (PE)) spetniajacych
wymagania projektowe wskazane przez
przedsiebiorstwo. Firma oferuje wspot-
prace w ramach umowy produkcyjnej.
Numer referencyjny BRDE20210511002

Wiecej ofert wspotpracy zagranicznej znajdg Panstwo
w bazie POD na stronie: www.een.org.pl
(zaktadka Oferty wspotpracy).

Oferty wspotpracy

= Rosja

Rosyjska firma stworzyta oprogramo-
wanie do analizy wynikéw tomogra-
fii komputerowej klatki piersiowej,
pozwalajace na wykrywanie zachoro-
wania na COVID-19 z pomoca sztucznej
inteligencji. Firma oferuje rocznga licen-
cje placdbwkom medycznym, centrom
diagnostycznym i producentom sprze-
tu medycznego. Numer referencyjny
BORU20210430001

ih Rumunia

Rumunska firma dziatajaca jako agent
handlowy reprezentujagcy swoich
klientow na rynkach arabskich na-
wigze wspodtprace z producentami
lub dystrybutorami produktéw spo-
zywczych i farmaceutycznych, ta-
kich jak np. Swieze warzywa i owoce,
konserwy i zywnos¢ suszona, artyku-
ty medyczne, kosmetyki (szampony,
odzywki, kremy, balsamy, dezodoran-
ty, srodki higieny osobistej), produkty
farmaceutyczne. Rumunska firma za-
interesowana jest zawarciem umowy
dystrybucyjnej lub agencyjnej. Numer
referencyjny BRRO20210429001

== Wielka Brytania

Doswiadczony brytyjski dystrybutor
poszukuje nowych, unikalnych roz-
wigzan stworzonych z mysla o oso-
bach z niepetnosprawnosciami, prze-
wlekle chorych i starszych. Oferowane
produkty powinny przyczynia¢ sie
do samodzielnosci os6b o ograniczo-
nej mobilnosci, zaréwno dzieci jak
i dorostych, i wspomagac ich opieku-
now. Firma zainteresowana jest réw-
niez rozwigzaniami z zakresu higieny
i prewencji zakazen. Numer referencyj-
ny BRUK20210223001

Brytyjska firma dziatajaca jako przed-
stawiciel handlowy poszukuje nowych
produktow zdrowotnych i zywnosci
ekologicznej do wprowadzenia na ry-
nek brytyjski. Firma oferuje wspotprace
w oparciu o umowe agencyjna. Numer
referencyjny BRUK20210427001
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Skorzystaj z bezptatwnych porad ekspertéow

Os$rodek Enterprise Europe Network przy PARP oferuje bezptatne ustugi
informacyjne z zakresu prawa oraz polityk i programéw UE, internacjonalizacji
przedsiebiorstw, innowacji i transferu technologii

Nasi konsultanci

Odpowiedzg na pytania dotyczace kwestii prawnych zwigzanych
z prowadzeniem dziatalnos$ci gospodarczej na wspélnym rynku
europejskim (Polska i inne kraje Unii Europejskiej), obejmujacych
w szczegolnosci dziedziny takie jak:
sprzedaz towardw i Swiadczenie ustug na wspélnym rynku UE
rozpoczynanie dziatalnosci gospodarczej
zatrudnianie pracownikéw
wprowadzanie produktéw do obrotu, bezpieczenstwo produktéw,
oznakowanie CE
podatki i cta
ochrona konkurencji i konsumentéw
wtasnosc intelektualna i przemystowa
zamowienia publiczne

Pomoga w nawigzaniu wspotpracy biznesowej i technologicznej
Z zagranicznymi partnerami

Udzielg informacji na temat wsparcia finansowego i organizacyjnego
dostepnego w ramach programéw Unii Europejskiej, np. HORYZONT 2020
i COSME

Zapraszamy do zadawania pytan za posrednictwem formularza kontaktowego na stronie

https://www.een.org.pl/een/bezplatne-porady-naszych-ekspertow

enterprise
BPARP / i, cuope
Rozwoju MSP network

Grupa PFR Komisja

Europejska
——

Wsparcie dia biznesu w zasiegu reki
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